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Thtroduecion

Desde 2018, Cultivando Género A.C. ha tomado la agenda por los derechos
digitales como un compromiso desde la esperanza, la educacion, informacion
y el juego, para hacer crear entornos digitales sequros para todas, todos y to-
des. Desde entonces, hemos escrito mas de veinte manuales y guias, aunque
lo que mas nos gusta es recorrer salones de clases, escuchar a nifas, nifnos
y adolescentes, reir, jugar, crear, actuar una obra, escribir un cuento y dibujar.
Llegar a los salones de clases ha requerido mucho trabajo, sacudirnos nues-
tro adultocentrismo, repensar la forma en la que facilitamos talleres y escu-
char mucho a las nifas, ninos y adolescentes, este cuestionamiento lo vimos
plasmado en el Manual de técnicas didacticas, de sensibilizacion, seguridad y
alfabetizacion digital para personal docente, madres, padres y personas cuida-
doras en el 2023, ese ano también publicamos la convocatoria para la primera
generacion de la Clinica #NoNavegasSola.

Las Clinicas #NoNavegasSola son programas de formacion gratuitos para
compartir saberes, reflexiones para la formacion de mujeres, acompafantes,
académicas y personas interesadas en contar con habilidades y herramientas
para el acompaiamiento en casos de violencia digital desde una perspectiva
de género, interseccional y con base en derechos humanos. Desde entonces,
cuatro generaciones de acompanantes han sido parte de estos procesos.

A lo largo de estos aios y de las diferentes clinicas, hemos identificado la ne-
cesidad de contar con un proceso de formacion especifico para acompanar a
nifas, ninos y adolescencias, esto lo vemos también en los casos que llegan a
Cultivando Género, pues cada dia personas mas jovenes buscan informacion
y acompanamiento.

El Manual de técnicas lidicas para la sensibilizacion, seguridad, habilidades
para la prevencion de la violencia digital en nifas, nifios y adolescencias que
hoy consultas, es el resultado del trabajo y compromiso de la tercera genera-
cion, nueve meses de formacion en 27 sesiones que abarcaron seis modulos:
Derechos de la Nifiez y Adolescencia; Nifez; Adolescencia; Internet y Tecnolo-
gia; Primer contacto; y Facilitacion de espacios y creacion de materiales.

Qaiparde (@) oo 7
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En Cultivando Género creemos que para atender las causas estructurales de la
violencia digital desde una perspectiva de nifias, nifos y adolescencias se debe
tener una formacion de acompanamiento, pero también se debe contar con las
herramientas en técnicas didacticas, pedagodgicas y lidicas para la prevencion
y no repeticion de la violencia digital, y asi abordar los conflictos digitales des-
de una perspectiva de derechos humanos.

Queremos que este manual sea un rayito de esperanza ante toda la incerti-
dumbre que existe en lo digital y presencial, que el juego se vuelva tu mejor
aliado frente a las estructuras rigidas de la educacion que creen que la Unica
alternativa para ensenar es el orden y hacer mil planas. En el manual encon-
traras muchas actividades pero te invitamos a escuchar a las nifas, ninos y
adolescentes, a dejar fluir las actividades y a sorprenderte con todo lo que las
personas adultas podemos aprender de ninas, ninos y adolescentes.

Dibuua Mucho, Juega Mucho
Mas | coMpart+e coh hoso++as
+odos [os aprendizaves que
resvl+en de es+e Manuval.
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Obuetivo de
es+e manhual

El propdsito que deseamos lograr con Manual de técni-
cas ladicas para la sensibilizacién, sequridad, habilidades
para la prevencion de la violencia digital en nihas, nifios
y adolescencias es brindar una serie de técnicas didac-
ticas, de sensibilizacion y alfabetizacion digital personas
docentes, cuidadoras, y personas interesadas en el cui-
dado de ninas, nifos, ninez y adolescencias.

Queremos que estas técnicas se perciban a manera de
juegos, y que puedan ser aplicadas en los distintos es-
pacios en donde interactuamos con ninas, nifos ninez y
adolescencias, que se utilicen en las aulas, pero también
en la casa, y sobre todo que cumplan la funcion de infor-
mar, sensibilizar y prevenir para que nunca tengan que
experimentar violencia digital.
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Uso del manval

En el 2023, en el primer manual de técnicas didacticas escribimos que existe
amplia literatura sobre la violencia digital que puede ayudarnos a profundizar
acerca de cada tema que aqui se trata, como en todos los materiales que he-
mos desarrollado, al final de cada técnica podras encontrar recomendaciones
de recursos y materiales que pueden ser de mucha ayuda para sequir reflexio-
nando sobre los diferentes tipos de violencia digital, la prevencion, seguridad
y entornos digitales.

El objetivo del Manual de técnicas ludicas para la sensibilizacion, seguridad,
habilidades para la prevencion de la violencia digital en nifias, ninos y adoles-
cencias es brindar a las personas adultas una serie de opciones para tratar lo
que nos resulta complejo, complicado y hasta dificil, de una forma sencilla y
divertida, esto no quiere decir nos tomemos a la ligera estos temas, jtodo lo
contrario! Justamente porque pensamos que son temas que muchas veces las
personas adultas desconocemos, creemos que podemos hablar de ello de una
manera lidica y amable, sin restarle importancia a las dificiles vivencias sobre
violencia digital.

El manual se divide en cuatro grandes temas:

Eje 1. Acercamiento al mundo digital

Eje 2. Pensamiento critico, influencer y uso de contenidos
Eje 3. Autocuidado, experiencias digitales

Eje 4. Seguridad

Al inicio de cada eje encontraras el aspecto teérico que te permitira facili-
tar la sesion al conocer mas sobre el tema, las definiciones de conceptos y
reflexiones.

En cada técnica podras encontrar el tiempo estimado para realizarla, el objeti-
vo de la técnica, a quien esta dirigida la actividad, los temas a tratar, el material
necesario y el desarrollo de la actividad, ademas, proponernos una evaluacion
que sirva para identificar la recepcion de las nifas, nifios y adolescencias so-
bre el tema y un apartado con recursos extras para profundizar.
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Asi como el manual del 2023 no era un recetario, este manual tampoco lo es,
el Manual de técnicas ladicas para la sensibilizacién, sequridad, habilidades
para la prevencion de la violencia digital en ninas, nifios y adolescencias es
una invitacion a conocer otras formas de abordar la prevencion, la sensibili-
zacion y la informacion, como facilitadoras de espacios y educadoras comu-
nitarias sabemos que cada grupo tiene una personalidad diferente, asi como
cada docente, por lo tanto, en el Manual habra técnicas que nos gusten mas
y otras que no nos rindan resultados deseados, inclusive, las instrucciones del
desarrollo pueden ser cambiadas segln nuestras necesidades y caracteristi-
cas grupales.

Sabemos que son muchos los riesgos que pueden existir en Internet y en las
plataformas digitales, también debemos reconocer que los avances tecnologi-
cos nos pueden alcanzar, pero lo que no debemos olvidar es que las nifas y
ninos tienen derecho al acceso a internet y a una vida libre de cualquier tipo
de violencia. Por lo tanto, este Manual es una invitacion para que madres, pa-
dres o personal docente adapten las técnicas que presentamos en los temas
que las ninas y los niflos van descubriendo en Internet.

Qe @) St 1
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Ac+i+ud

de la persona £acili+adora

Se cree que facilitar grupos de ninas, nifos, ninez y adolescencias es muy
cansado y dificil, este es un prejuicio que se tiene, no podemos negar que por
sus edades las niflas y los ninos quieren participar y siempre tienen un comen-
tario, historia o ejemplo, se ponen de pie y si el fema no es de su interés se
distraen con facilidad, en el caso de las adolescencias hay quienes no quieren
participar o les da pena, en otras ocasiones sacan el celular y estan viendo la
pantalla o creen que los juegos no son actividades para su edad, en los grupos
podemos encontrar mucha diversidad de personalidades y eso es no es malo,
al contrario nos puede ayudar a que las dinamicas se lleven de mejor forma.

La actitud que debemos tener al facilitar un grupo debe ser desde la hori-
zontalidad, escucha y colaboracion, es muy importante que no repliqguemos
actitudes adultocéntricas.

Esto no quiere decir que tomemos una actitud infantil, superar el adultocen-
trismo significa recordar y reconocer que las nifias, ninos, nines y adolescentes
tienen derechos.

Al trabajar con grupos te recomendamos:

1. Recuerda que las nifas, nifos, nines y adolescentes son llamados nativos
digitales, es decir desde que nacieron y a lo largo de su desarrollo, el acce-
so a la tecnologia esta presente y sus experiencias estan desde lo virtual.

2. Las nifas, nifos, nines y adolescentes no tienen el mismo acceso a inter-
net y a las plataformas, hay quienes tienen horarios para acceder, quienes
comparten dispositivos o quienes no les dejan, también debemos recordar
que hay quienes abren cuentas de redes sociales “a escondidas” de mama,
papa o responsables de crianza.

3. La aceptacion de sus pares es importante, hay quienes van a decir que si
tienen redes sociales o conocen cierta tendencia, reto o influencer para te-
ner aceptacion en el grupo, esto sera notorio para quien facilite al momento
de hacer alguna pregunta referente al uso o experiencia en las redes socia-
les y no saben qué responder o repetiran la respuesta de otras companeras
y companeros.

4. Permitir que las nifnas, ninos, nifes y adolescentes se expresen, si preguntan
o hacen un comentario de otro tema responde a su inquietud o agradece

Qaitiande (@) soee 12
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su participacion y realiza una pregunta referente al tema que se esta abor-
dando para que el grupo responda y regrese al tema.

5. Las nifas, nifos, nifies y adolescentes quieren participar y compartir sus
experiencias, no descalifigues lo que dicen, sienten o expresan.

6. Hay que reconocer que no tenemos la verdad absoluta y que no sabemos
todo, si alguna ninas, nifos, nifies y adolescentes pregunta sobre un tema
que desconoces pregunta al grupo quién sabe y quiere responder. Recuerda
que en temas digitales y tecnoloégicos es comin que mencionen nombres
de videojuegos, plataformas, creadores de contenido, influencers o perso-
najes de series que no conocemos.

7. Toma en cuenta sus opiniones, puedes usarlos como ejemplos para el tema
gue se esta tratando.

8. No obligues a las nifas, nifos, nifes y adolescentes a responder si no quie-
ren, los grupos pueden ser muy diversos, hay quien va a querer participar
siempre y quien se escondera para que no le veas y preguntes, busca el
equilibrio de participacion al darle la palabra a todas y todos los que levan-
tan la mano, y respeta a quien no quiera participar.

Antes de empezar la actividad con un grupo se puede proponer una serie de
acuerdos para la convivencia, como respetar a las y los compaferos, no bur-
larse de las preguntas que realicen y levantar su mano para participar.

Deseamos que es+e proceso
como persona facili+adora
sea de contihvo gprendizade,
recverda +ener siermpre la
disposicion de escuchar.

Partnership



&QUE €s 13 escuchy activa®?

Proponemos para este proceso de aprendizaje usar la herramienta de la escu-
cha activa. Esta herramienta que nos permite tener una comunicacion efectiva
en un ambiente de respeto, confianza y horizontalidad y tiene tres principios
que deben ser fielmente aplicados para que esto se logre:

1. Cada participante debe demostrar con todo su lenguaje corporal que
esta escuchando atentamente a quien tiene el uso de la voz, la persona que
habla no debe ser interrumpida.

2. Se debe evitar cualquier tentacion de hacer juicios, sobre todo cuando
estos tengan que ver con los mandatos de género, sélo se trata de que es-
cuchemos sin hacer valoraciones de lo que se nos estd compartiendo.

3. Cada persona debe tener el mismo tiempo de participacion, pueden ser
3, 4 o 5 minutos, la intencion es que todas tengan la misma oportunidad de
expresar sus reflexiones.

Para que la escucha activa funcione debe ser replicada por todas las personas
participantes y recordando que los tres principios deben de cumplirse en su
totalidad (sin excepciones).

Partmership



Recomendaciones

de aprendizade desde pla+aformas digi+ales

Hoy en dia las actividades escolares pueden desarrollarse también en espa-
cios virtuales, en este manual encontraras las dinamicas que sugerimos tam-
bién en ese formato, para eso es importante que la persona facilitadora fome
en cuenta:

1.

2.

No es necesaria una plataforma especifica, la que ti prefieras y las nifas,
nifos, nifies y adolescentes conozcan sera siempre la mejor decision.
Recuerda que las nifhas, nifios, nines y adolescentes al conectarse a una
plataforma muchas veces lo hacen desde casa y acompaifiados de mama,
papa o una persona adulta que les ayuda en la conexion, aun asi, es impor-
tante que las indicaciones se den de forma clara y sencilla.

La persona facilitadora debe mantener activa su camara durante el desa-
rrollo de la sesion.

Considera el tiempo de acceso a la sesion y que por problemas de conexion
las personas pueden entrar y salir varias veces.

Antes de iniciar una sesion virtual pregunta al grupo las limitaciones técni-
cas, es decir quienes tienen la posibilidad de hacer uso del micréfono, quién
puede encender su camara, quien so6lo usara el chat y desde qué dispositivo
se han conectado —-computadora de escritorio, laptop, celular o Tablet-. De
esta forma podra saber si alguna de las dinamicas requiere adaptacion.

Se aconseja a la facilitadora motivar a las nifas, nifos, nifes y adolescentes
para que participen, considerando que puedan usar cualquiera de los recur-
sos ya sea hablar, levantar la mano, usar el chat.

Si la plataforma que usa no cuenta con la opcion de hacer grupos o equipos
puede desarrollar las dinamicas en plenaria.

Se recomienda con ninas y nifos que las actividades sean dentro de la
plataforma que se ha seleccionado y no incluir otros links a los que deban
entrar, esto por las limitaciones de acceso.
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Recomendaciones
para facili+ar +alleres con hifas,
hihos, hines Y adolescent-es

Lo simple es lo mejor. Afortunadamente, las nifias, nifos, nifes y adolescentes
son personas sencillas, claras y honestas. Estas cualidades hacen que el tra-
bajo fluya de manera natural y sin demasiadas complicaciones.

Aprender es divertido. Como hemos indicado en la introduccion, jugar es la
mejor manera de aprender, adentrarnos en el mundo infantil implica volver a
nuestra infancia y tomar la seriedad que representa el juego y tocar estos te-
mas de una manera amistosa.

Hablar poco, escuchar mucho. Un error frecuente que cometemos las perso-
nas adultas es pensar que sabemos mas, pero esto no necesariamente es asi,
hay mucha informacion que podemos obtener de las nifias, nifios, nifies y ado-
lescentes si les escuchamos mas, inclusive podemos recibir gratas sorpresas.

Hacer equipo. Las técnicas que aqui se sugieren pueden ser aplicadas por
una persona, aunque idealmente se recomienda que estén dos personas por
si es necesario realizar alguna pausa con alguna nifa o nifio que requiera una
atencion especial. Se sugiere que se dé aviso al departamento de psicologia
cuando vayan a tomar lugar, para que haya alguien profesional en estado de
alerta en caso de requerirse alguna contenciéon o intervencion en crisis que
pueda darse durante el desarrollo de la actividad.

Inventiva y flexibilidad. El trabajo con nifas, nifios, nifies y adolescentes no
puede seqguir formas estrictas y predeterminadas, por eso, es recomenda-
ble tener apertura hacia lo inesperado y dar mayor importancia al bienestar
del grupo. Puede ser que en ocasiones tenga que improvisarse, modificar
tiempos, eliminar alguna actividad, quitar o aumentar preguntas. La perso-
na que esta frente al grupo debera tener la sensibilidad para reconocer las
necesidades del grupo.
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Tiempos cortos dan mejores resultados. Las nifhas, ninos, nifies y adolescentes
requieren tiempos cortos para poder concentrarse, ya que, fisiologicamente, su
cerebro va desarrollando la atencion y concentracion poco a poco y esto se
va incrementando con la edad. Actualmente, en la era digital, hay una serie de
estimulos continuos y rapidamente cambiantes, por lo que ante tales estimulos
pueden influir en que haya menos atencion de manera continua, por lo que, se
recomienda que los tiempos no duren mas de 45 minutos, ya que podemos
perder el interés y no lograr nuestro objetivo.

Partmership

Qaitiande (@) soee 17



*%\‘l'

K
. 28 EJeuNo: w

gcercaMmiehto

al. r'lundo
,dlgl‘l"al x

@



£Jje 1: Acercamiento al mundo digi+al Wanval de +échicas lodicas

Apar+ade +eodrico

Para facilitar el desarrollo de los talleres es fundamental comprender que la
violencia digital no se queda solo en lo virtual. Aunque ocurra en entornos
digitales, sus efectos son profundamente reales y pueden afectar la salud
emocional, psicoldgica, social e incluso fisica de quienes la viven. La violen-
cia digital forma parte de la vida cotidiana de nifas, nifios, adolescentes y
jovenes, y debe ser entendida como una extension de la violencia estructural,
particularmente de la violencia de género, y no como un fenémeno aislado o
separado de la realidad fuera de la pantalla.

Este manual esta disenado para acompanar a adolescentes y personas jo-
venes en un espacio seguro, respetuoso y libre de prejuicios. Como persona
facilitadora, tu papel es central: crear confianza, escuchar sin juzgar, validar
emociones y evitar discursos basados en el miedo. En su lugar, se debe en-
fatizar el ejercicio de derechos, la autonomia y la libertad de expresion, junto
con la importancia del autocuidado.

Si alguna persona comparte una experiencia de violencia digital, escucha con
calma, valida su sentir y recuerda siempre que la responsabilidad nunca es
de la victima. Tu presencia y acompanamiento pueden abrir conversaciones
profundas y ayudar a que las y los participantes reconozcan el poder de su
voz, su identidad y su huella digital.

Violencia digital: definicion y marco conceptual

La violencia digital puede definirse como toda accion dolosa realizada me-
diante el uso de tecnologias de la informacién y la comunicacion (TIC), la
violencia digital puede darse de distintas formas, por ejemplo exponer, distri-
buir, difundir, comercializar, compartir, etc; imagenes, audios o videos —reales,
manipulados o falsos— de contenido intimo sexual de una persona sin su
consentimiento, aprobacion o autorizacion.

Otras formas de violencia son los actos dolosos que vulneran la intimidad, la
privacidad y la dignidad, particularmente de mujeres, cometidos a través de
entornos digitales.

En este sentido, la violencia digital se inscribe dentro de los actos de violen-
cia que son cometidos, instigados o agravados, total o parcialmente, por el
uso de tecnologias digitales. No es “virtual” en el sentido de irreal: sus con-
secuencias son reales y tangibles.

Partnership



£Jje 1: Acercamiento al mundo digi+al Yanval de +écnicas l0dicas

Tipos de violencia digital que es importante identificar

Durante las actividades, es clave que la persona facilitadora tenga claridad
sobre los principales tipos de violencia digital para poder acompaniar adecua-
damente los procesos de identificacion y reflexion:

» Ciberacoso: ejercicio abusivo de poder que puede incluir burlas, amena-
zas, humillaciones o exclusion social.

- Grooming: Proceso mediante el cual una persona adulta establece una
relacion de confianza con una nifa, nino o adolescente con fines de abuso
sexual. Suele implicar halagos, regalos, secretos y manipulacion emocional,
una preparacion psicologica progresiva para el abuso.

- Extorsion con contenido sexual sin consentimiento: Amenazas de di-
fundir contenido intimo para obligar a la victima a realizar acciones en
contra de su voluntad, como enviar mas material, dinero o favores.

- Doxing: Publicacion de informacion personal identificable (direccion, telé-
fono, datos familiares, lugar de estudio o trabajo) sin consentimiento y con
intencion de danar.

- Discursos de odio: Mensajes que buscan humillar o deshumanizar; no se
debaten, se reportan.

Otros conceptos que son importantes que la persona facilitadora tenga en cuenta:

- Informacion personal: Datos que permiten identificar a una persona y que
deben cuidarse.

- Privacidad: Derecho a decidir qué compartir, con quién y para qué.

- Redes sociales: Espacios de interaccion que influyen en la identidad digital.

- Retos virales perjudiciales: Dinamicas que ponen en riesgo la dignidad o
la integridad por likes.

La ley del silencio y el papel de las emociones

Uno de los elementos centrales de la violencia digital es lo que se conoce
como la ley del silencio. La culpa y la verglienza son herramientas poderosas
utilizadas por las personas agresoras para impedir que las personas recepto-
ras de violencia digital pidan ayuda. Por ello, un mensaje clave que debe re-
forzarse constantemente es: “Lo que pasd no es tu culpa; la responsabilidad
siempre es de quien agrede.”

Las personas que pasan o han pasado por de violencia digital suelen experi-
mentar emociones como miedo, verglienza, enojo, confusion o tristeza. La in-
teligencia emocional (Goleman, 2018), propone que nombrar las emociones

Qaitiande (@) soee 20
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es el primer paso para gestionarlas. En este marco se introduce el concepto
de “huella emocional digital”, que invita a reflexionar sobre coémo nos hacen
sentir las interacciones en linea: no es lo mismo recibir un “like” que enfrentar
un comentario de odio.

Las emociones funcionan como semaforos internos que alertan cuando algo
es seguro, confuso o peligroso, y reconocerlas permite activar acciones de
autocuidado y bisqueda de apoyo.

El espectador activo y la responsabilidad colectiva

La mayoria de las violencias digitales no ocurren en aislamiento: hay testigos.
El concepto de Espectador Activo subraya la responsabilidad ética de quie-
nes observan estas violencias. No compartir contenido violento, denunciarlo
y brindar apoyo a la victima son acciones fundamentales para romper la ca-
dena de agresion y construir entornos digitales mas seqguros.

Huella digital: prevencion, evidencia y autocuidado

Cada accidon en Internet —un mensaje, una foto, un comentario— deja un ras-
tro. Esta huella digital cumple una doble funcion:

1. Huella digital como medida preventiva y de autocuidado

Gestionar la huella digital es una forma de ejercer derechos y protegerse.
Implica:

- Proteccion de la privacidad: Evitar compartir datos sensibles como di-
reccion, escuela, teléfono o informacion familiar.

- Conciencia y educacion digital: Decidir qué publicar, configurar niveles
de privacidad y cuidar las cuentas.

- Respeto en linea: Pedir consentimiento antes de publicar informacién o
imagenes de otfras personas.

2. Huella digital como prueba y herramienta de identificacion

En situaciones de violencia digital, la huella digital se convierte en una evi-
dencia clave. Mensajes, publicaciones, capturas de pantalla e historiales pue-
den respaldar denuncias y procesos de acompanamiento.

Incluso cuando una persona ha sido cuidadosa con su informacién, puede ser
victima de violencia. En esos casos, documentar todo es fundamental para
buscar apoyo y exigir responsabilidades.

Qaitiande (@) soee 24
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Mehsade clave para reforzar:

Nuhca

debes sent+ir versuenza. 1a
verdlenza es del agresor.

Ciudadania digital, derechos y enfoque de género

La ciudadania digital se refiere a la manera en que participamos y nos com-
portamos en los entornos digitales de forma responsable, critica y seqgura.
Esta estrechamente vinculada con los derechos digitales, que son los dere-
chos humanos aplicados al mundo digital: privacidad, libertad de expresion,
acceso a la informacion, proteccion de datos, seguridad y participacion.

Estos derechos se sostienen sobre el marco mas amplio de los derechos hu-
manos, que garantizan dignidad, igualdad, libertad y sequridad para todas las
personas, sin distincion.

Incorporar una perspectiva de género permite reconocer que las violencias
digitales afectan de manera diferenciada a mujeres, nifas y personas no bi-
narias, debido a desigualdades historicas y estereotipos persistentes. Esta
mirada es clave para promover relaciones digitales mas justas y libres de
discriminacion.

Qaiiane @ i 22
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£l Radar
fmocional:

Detectives del Ciberespacio

Dirigido a:
Infancias y adolescencias.

Objetivo de la actividad:

Esta actividad sirve para que ninas, nifios
y adolescentes identifiquen situaciones
de violencia digital a partir del reconoci-
miento de sus emociones y reacciones
corporales, desarrollen empatia frente a
estas experiencias y fortalezcan habili-
dades para pedir ayuda y buscar apoyo
ante situaciones de riesgo en los entornos
digitales, es decir, se sensibiliza para iden-
tificar emociones como sefiales de alerta
ante situaciones de violencia digital.

Temas de la actividad:
Sensibilizaciéon e informacion.

Tiempo aproximado para el desarrollo
de la actividad:

60 a 90 minutos (segin la profundidad
del debate).

Modalidad:

Disefiada preferentemente presencial
para facilitar la dinamica corporal, pero
totalmente adaptable a virtual usando pi-
zarras digitales (Jamboard/Miro) y salas
de grupos (Breakout rooms).

Material necesario:

Presencial: cartulinas de colores (rojo,
amarillo, verde), plumones, “Tarjetas de
Casos” (ver anexo), impresiones de emojis
grandes, cinta adhesiva.

Virtual: Presentacion de diapositivas, he-
rramienta de encuestas (Zoom polls o
Mentimeter), pizarra colaborativa.

Material anexo:

Kit de Tarjetas de Casos: Historias bre-
ves adaptadas por edad (se detallan en
la seccion de desarrollo).

El Termémetro de Emojis: Una grafica vi-
sual que va desde “Me siento seguro/a”
(Cara feliz) hasta “Tengo miedo/ansie-
dad” (Cara asustada/triste).

Puedes dibujar este esquema en un ro-
tafolio, crearlo en Canva para proyectar-
lo o imprimirlo en tamafo grande.

Q(%-anl ';El'rw:fm @ gff::ders
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Desarrollo de la actividad

1. Inicio

La persona facilitadora introduce el tema,
explica de manera breve y accesible el “Ter-
mometro de Emojis” como herramienta para
reconocer la relacion entre emociones, cuer-
po y entornos digitales.

Antes de iniciar la sesion, la persona facilita-
dora prepara el espacio colocando el Termo-
metro de Emojis en un lugar visible y teniendo
a la mano las Tarjetas de Casos previamente
recortadas y mezcladas. En modalidad pre-
sencial, se sugiere acomodar las sillas en se-
micirculo para favorecer el dialogo.

La actividad comienza con una bienvenida y
una breve explicacion introductoria en la que
la persona facilitadora presenta el propésito
del ejercicio, enfatizando que se trabajara a
partir de las emociones y sensaciones corpo-
rales como una forma de identificar riesgos
en internet. Ejemplo: “Hoy no vamos a hablar
de reglas aburridas de internet. Hoy vamos a
entrenar nuestro superpoder mas importan-
te: el radar interno. ¢Sabian que tu cuerpo
detecta el peligro antes que tu cerebro?”.

Posteriormente, se explica el funcionamiento
del Termémetro de Emojis, describiendo las
tres zonas:

Zona Verde: situaciones que generan bien-
estar, tranquilidad o diversion.”¢Qué cosas
de internet los hacen sentir asi (felices/
tranquilos)?” (Ej.: videos de risa, chatear
con la abuela).
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£l Radar
fmocional:

Detectives del Ciberespacio

Qaitarde (@) oo
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Zona Amarilla: sensaciones de duda, inco-
modidad o confusion. “Esta es la zona de la
duda. Cuando algo te da ‘cosa’, vergiienza
ajena o confusion”.

Zona Roja: emociones intensas como miedo,
angustia o ganas de desconectarse. “Aqui el
cuerpo grita. Dolor de panza, miedo, ganas
de apagar todo”.

Se invita al grupo a compartir ejemplos coti-
dianos de cada zona para asegurar la com-
prension de la herramienta.

Organizacion del grupo

De acuerdo con las caracteristicas del grupo,
la persona facilitadora organiza a las y los par-
ticipantes de la siguiente manera: Si el grupo
es mixto, se divide en subgrupos por rango
de edad. Si el grupo es homogéneo, se tra-
baja con la ruta correspondiente. Se explica
que cada subgrupo seguira una dinamica es-
pecifica, pero que todas comparten el mismo
objetivo: identificar sefales de violencia digital
y reconocer como se manifiestan emocional y
corporalmente.

Actividad central
RUTA A (6 a 10 aiios)

Objetivo: Analizar situaciones de violencia
digital mediante el uso del Termémetro de
Emojis y promover la reflexion colectiva.

Se trabaja con las Tarjetas 1 y 2. La perso-
na facilitadora invita a una o un voluntario a
representar corporalmente como se sentiria
ante la situacion presentada en la tarjeta, me-
diante la dinamica de “Estatua Emocional”.

25



£Jje 1: Acercamiento al mundo digi+al Yanval de +écnicas l0dicas

El Ra da r + La persona facilitadora elige a un voluntario
para pasar al frente y leer (o escuchar) la
® Tarjeta 1: “El Regalo Magico”
) . .
EMocional:
Detectives del Ciberespacio * Accion: “Imagina que eres ti. Te piden una

foto para darte monedas. j1, 2, 3, ESTATUA!”

La nina/nino debe poner la cara y la postu-
ra corporal de como se siente (¢Encogido?
¢Tapandose la boca?).

. « Posteriormente, el grupo decide en qué zona
del termdémetro se ubica el caso y reflexiona
a partir de preguntas guia, reforzando men-
sajes clave como la importancia de no guar-
dar secretos que generan malestar y no ser
complices del ciberacoso.

- Persona facilitadora: “¢En qué color del
termémetro colocamos esta situacion?”

El grupo vota. (Lo ideal es guiarlo hacia
Amarillo/Rojo).

+ Pregunta clave: “¢Por qué el desconocido
pide secreto? ¢Los secretos que nos hacen
sentir mal se guardan?”

- Consigna: “Los secretos que causan dolor
en la panza se cuentan”.

RUTA B (11 a 16 aiios)

+ Se forman equipos pequeios de 3 o 4 per-
) sonas que analizan tarjetas relacionadas
| (4 con presion, sexting y discursos de odio.
(@ Cada equipo identifica las “red flags” del
(@~ caso, marca en el termdédmetro el cambio
de zona emocional y discute estrategias de
autocuidado. Finalmente, elaboran respues-
tas concretas para cerrar conversaciones
de riesgo, bloquear y pedir apoyo.

Qaitarde (@) oo 26
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El Ra da r - Ejemplo: Persona facilitadora: “A veces em-
pieza en Verde (amor/halagos) y baja rapido a
® Rojo (control). ¢En qué frase cambi6 el color?”
° é
EMocional:
Detectives del Ciberespacio - Analizar la frase: “Si no me la mandas, les

digo a todos que eres aburrida”.

Pregunta: “¢Eso es pedir? No, eso es chan-
taje. El chantaje siempre es red flag, aunque
’ venga de alguien que te gusta”.

. « Una vez concluido el analisis de casos, se
presenta el Protocolo de los Tres Pasos:

1. No respondas (si te insultan o amenazan)

2. Captura la evidencia y bloquea a la persona
que te insulto

3. Cuéntale a tu adulto de confianza.

4. Cierre

+ EIl cierre busca consolidar la red de apoyo
y reducir la intensidad emocional del grupo,
asegurando que nadie se vaya con angustia.
Se realiza con la dinamica “La Telarana de
Proteccion”, en la que el grupo forma un cir-
culo y, mediante un estambre, va construyen-
do simbdlicamente una red de apoyo a partir
de compromisos individuales de cuidado y
proteccion. La persona facilitadora refuerza
el mensaje de que nadie enfrenta la violencia
digital en soledad.

- Ejemplo: “Hoy hemos hablado de cosas que
¥) . nos pueden dar miedo o enojo en internet.
{4 Pero lo mas importante que deben saber es
} (@ que nunca tienen que enfrentar eso solos.

Vamos a construir nuestra propia seguridad”.

« El facilitador toma la punta del estambre y
lanza la bola a un participante (sin soltar la
punta) mientras dice: “Yo me comprometo a
escucharte si algo te asusta”.

Qaitarde (@) oo 27
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El Radar * Quien recibe la bola, atrapa el hilo, se lo en-
rolla un poco en el dedo y la lanza a otra

ENOC‘IOn a l. cpmpaﬁera/o, gliciendo una frase de protec-
o cion. Sugerencias: “Yo prometo no burlarme”,

Detectives del Ciberespacio “Yo prometo avisar a la maestra”, “Yo prome-
to escucharte”. Sugerencias para adolescen-

tes: “Yo prometo no compartir el pack”, “Yo

prometo no ser un espectador/a silencioso”,

’ “Yo prometo bloquear al hater”.

+ Cuando todos estan unidos por el hilo, se
. forma una red visible. La persona facilitado-
ra pide que suavemente tensen el hilo.

+ Luego se rompera el circulo para realizar de
manera individual la Identificacion del “Guar-
dian Digital”.

+ Esto consiste en que la persona facilitadora en-
trega una tarjeta pequena o nota adhesiva a
cada participante y le pide que escriba o dibuje
el nombre de 2 personas adultas (el Guardian)
a quienes acudiria inmediatamente si el “Ter-
mometro Emocional’ se pusiera en rojo’.

* Luego las y los participantes deben guardar
ese papel en su bolsillo como un amuleto.

+ Finalmente, se aplica una evaluacion breve
tipo “boleto de salida”, adaptada a la edad
del grupo, y se recuerda el protocolo de
sequridad en caso de que alguna persona
desee compartir una situacion personal de
violencia, enfatizando la escucha, la valida-

) cion y la canalizacion adecuada. Durante el

{9,/ cierre o la evaluacion, es posible que alguna

2 (@ nifha, nino o adolescente se dé cuenta de
que esta viviendo una situacion de violencia

en ese momento.
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£l Radar Si Uha persona participant-e
FMocto . Se acerca 4 contart+e algo
Detectives deIICibe'~’r\esa|oz!cio del'lcadO al Pinalz

- Escucha activa: Baja a su altura visual. No
muestres asombro ni horror.

, - Valida: “Te creo. Gracias por confiar en mi.
Lo que me cuentas es importante”.

« No prometas secreto total: “No le voy a
contar a todo el mundo, pero necesito bus-
car a alguien que nos ayude a protegerte”.

- Derivacion: Ten listo el contacto de la psi-
cologa o del psicologo escolar, de la persona
orientadora o de la ruta de actuacion de la
institucion donde impartes el taller. No inten-
tes resolver el caso si no eres el especialista
asignado.

Evaluacion: Puntos teéricos para dominar: La
emocion como alerta: El sistema limbico del
cerebro procesa las emociones antes que la ra-
zon. En NNA, ensenarles a escuchar su cuerpo
(nudo en el estdbmago, manos sudorosas, ganas
de llorar) es mas efectivo que memorizar re-
glas técnicas.

Qaitarde (@) oo 29
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Para profundizar:

(Gaceta Parlamentaria No. 5770-IV. Palacio Legislativo de San Lazaro, del
jueves 29 de abril de 2021, pag. 89. Disponible en: http://gaceta.diputados.
gob.mx/PDF/64/2021/abr/20210429-IV.pdf, como se cita en Infoem©2025).

fipos de Yiolehcia (para con+ex+o);

Ciberbullying: acoso entre pares.

Grooming: persona adulta que se gana la confianza de un menor con fines
sexuales.

Sextorsion: chantaje mediante imagenes intimas.
Fuente: UNICEF, Save the Children, PantallasAmigas.
La Huella Emocional: Segun UNICEF (2020), el ciberacoso puede causar pro-

funda angustia, miedo y verglenza. Es vital validar que lo que sienten online
también lo sienten offline.

Fuentes dibliograficas de referencia:

PantallasAmigas. (2008). Ciberbullying. Guia rapida. https://www.pantallasamigas.
net/ciberbullying-guia-rapida/

Save the Children. (2019). Violencia viral. https://www.savethechildren.es/sites/
default/files/imce/docs/informe_ violencia__viral__1.pdf

UNICEF. (2020). Ciberacoso: qué es y cémo detenerlo. https://www.unicef.org/
es/end-violence/ciberacoso-que-es-y-como-detenerlo
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ANEXO 1.1.1
El Semaforo de mi Cuerpo (ejemplo)

ZONA ROJA

fengo Miedo Y culpa,
quiero apagar la +ablet.

Mi corazon late rapido (bum-bum),
me duele la panza, sudan las manos.

Me amenazan, me piden fotos sin ropa,
se burlan de mi todos juntos.

Duda § confusion,
ho entiende €sa broma.

Se me calientan las orejas,
frunzo el cefio, me quedo quieto.

Un desconocido me habla muy carifiosamente;
alguien me pide un secreto.

ZONA VERDE

Me divier+o, Me rio,
Me siento seguro,

Mi respiracién es suave,
mi panza esta tranquila.

Juego con mis amigos del cole, veo
videos de perritos.
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ANEXO 1.1.2
El Semaforo de mi Cuerpo

ZONA ROJA

ZONA AMARILLA

ZONA VERDE
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ANEXO 1.1.3

El Semaforo de mi Cuerpo (emaojis)

-_---%}‘E------_----_---------_----_---------_----_---------_----_---------_----_---------_----_---------_----_---------_-
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ANEXO 1.1.4
Digital Vibe Check (ejemplo)

Me siento a-+apade/a

Si cuento esto, Me Ma+an,
fengo Muche Miedo S

Amenazas ("Si no lo
haces, publico las fotos").
Acoso masivo (Hate).
Chantaje emocional.

—  Esto s intenso..
or2na | por qué M pide €597 —
g¢ J We da pena decir que o

Te halagan demasiado rapido.
Insisten en pasar al chat privado.
Te piden "pruebas" de amistad
o de amor.

Confiaen tu instinto

la
Gut feeling). No sigas,
(cornen‘re por educacion.

pel)  fendo el conrol,
P Me divierto sin presion,

Hay respeto por mi privacidad y mis
tiempos. Si no contesto, no pasa nada.

34
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ANEXO 1.1.5
Digital Vibe Check
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ANEXO 1.1.6
Digital Vibe Check (emojis)

__---_j><__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__-
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ANEXO 1.1.7
Kit de Tarjetas de Casos

Disefado para imprimir, recortar y utilizar en la dindmica. Se han separado los dialo-
gos por grupo de edad e incluyen preguntas guia para facilitar el analisis.

GRUPO A: Ninas y Nifos (6 a 10 anos)
Enfoque: videojuegos, regalos engainosos y exclusion.

Tarjeta 1: “El Regalo Magico”
Contexto: Videojuego en linea (Roblox, Minecraft, Fortnite).
Personajes: Jugador (Ti) y Usuario Desconocido (Nivel alto).

Preguntas para los nifios:
¢Qué emocion sientes en la panza? (¢Emocion por el regalo o duda por el secreto?)

¢Es normal que pidan fotos para dar monedas en un juego?
¢Qué haria el “Guardian de Confianza” si le contaras esto?

/ "t redalo Migico” oY

DESCONOCIDO

iHola! He visto como construyes;
eres muy bueno/a.

DESCONOCIDO

Tengo un codigo para monedas infinitas
y skins legendarias. ¢Las quieres? ==

DESCONOCIDO

Vale, pero es un secreto. Para
que funcione, necesito que me
digas a qué hora se van tus
papas y que me mandes una foto
tuya para verificar tu cuenta.

P e e e e e e e e e e e e S

" Digita
q tbvando @ Defenders 3 7
e Partnership
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ANEXO 1.1.7
Kit de Tarjetas de Casos

Tarjeta 2: “La Broma que No da Risa”
Contexto: grupo de WhatsApp de la clase o de amigos.
Personajes: Victima (Sofia) y el Grupo.

Preguntas para los nifios:

¢Como se siente el cuerpo de Sofia al leer esto?

Si t0 estas en ese grupo y solo lees, ¢eres parte del problema?
¢Qué podriamos escribir para defender a Sofia?

m ¢Les gusta mi dibujo? @

Jajajaja, ¢eso es un perro o una
papa?

Qué feo dibuja, mejor que se
salga del grupo.

Si, NADIE TE QUIERE AQUI.
Eliminenla.

o e e e e e e e e e e e e o e e e e e e e e e e e = e e e = e e e o e e o e - = =

(Sofia ha sido eliminada del grupo)

38



£Jje 1: Acercamiento al mundo digi+al WManval de +€échicas lodicas

ANEXO 1.1.7
Kit de Tarjetas de Casos

GRUPO B: Adolescentes (11 a 16 afios)
Enfoque: Ciberacoso, Control en el noviazgo, Grooming y Presion social.

Tarjeta 3: “La Prueba de Amor (Téxica)”
Contexto: Chat privado con pareja/novio(a).
Personajes: ti y tu pareja.

Puntos a analizar (Red Flags):

¢Sentiste culpa al leerlo? Esa es la manipulacion.

Mito: “El amor es compartirlo todo”.

Realidad: La privacidad es un derecho, incluso en pareja.
Accion: ¢Como se dice “No” sin pedir perdon?

_— e em e em e e e e e e e e e e e e e e e e e e e e e e e e e e e = e ey

12 prueba de Aror oy @ ¥

¢Por qué no me contestas? Vi que
estabas en linea hace 5 minutos. m

Estaba haciendo tarea, perdon.
PAREJA

Mmmm, seguro que estabas
hablando con otro/a.

Claro que no, te lo juro.
PAREJA

Si es verdad y no tienes nada
que ocultar, pasame tu
contrasena de Instagram. Asi
confio en ti. Si no me la das, es
porque no me amas de verdad.

- e e o e e e e e e e o e e o e e o e o o e o = o = = o — —
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ANEXO 1.1.7
Kit de Tarjetas de Casos

Tarjeta 4: “Solo una Foto” (Sexting/Presion)
Contexto: Red Social (Instagram/Snapchat).
Personajes: Ti y alguien que te gusta mucho.

Puntos a analizar (Red Flags):

Identifica el cambio de tono: del halago (“te ves bien”) a la amenaza (“le digo a todos”).
¢Qué emocion predomina? ¢El deseo de gustar o el miedo al rechazo?

Debate: Una vez que envias una imagen, pierdes el control sobre ella para siempre.

— e e e e e e e e e e e e e e e e e o e e e e e e e e e - — - —

Oye, te veias increible hoy en la
escuela

m Jaja gracias @

Oye, estoy aburrido aqui solo...
mandame una foto especial.

m ¢Como especial?

Ya sabes... con menos ropa.

Prometo que la borro enseguida
y nadie la va a ver. ¢O eres un/a
inmaduro/a? ¢No confias en mi?

m No sé, me da pena...

Ay, por favor, todo el mundo lo
hace. Si no me la mandas, les
digo a todos que eres aburrida/o.

o e e e e e e e e e e e e e e e e e e e e e e e e e o e o e e o e = = = —
N e e e e e e e e o e e o e o o o o - o - — — — — — —
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ANEXO 1.1.7
Kit de Tarjetas de Casos

Tarjeta 5: “El Hater An6nimo”

Contexto: Comentarios en un video de TikTok/Reels que subiste bailando.
Personajes: T y usuarios anénimos.

Puntos a analizar (Red Flags):

Diferencia entre critica y violencia: “Ojala te mueras” es una amenaza o un delito, no
una opinion.

Estrategia: ¢Responder ayuda? (Regla de oro: Don’t feed the troll / No alimentes al troll).
Herramientas: Mostrar como reportar, bloquear y restringir los comentarios.

— e o e o e o e e e e o e o e e e e e e e e e e e e e e e e o o —

L os Hat+ers Anohires” |

(Comentarios de un TikTok que subiste bailando un trend)
@tomigoo34

Bailas horrible, das pena ajena *:

@aluztre_hola

@tomigoo34, tienes razén, mejor
que borre su cuenta.

Qué asco, ojala te mueras.

(Intentas borrar los comentarios, pero siguen llegando mas)

- e e o e e e e e e e e e e e e e e e e e e e e e = e = = e — — —
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Eje 1: Acercamiento al munde digi+al

| PP Pid
Mision
iber-Navesgantes:

El Mapa de las Emociones Seguras

Dirigido a:
Infancias y adolescencias.

Objetivo de la actividad:

Empoderar a nifas, ninos y adolescentes
(NNA) para que reconozcan situaciones
de riesgo en internet (violencias digitales),
validen sus emociones ante estas interac-
ciones y adquieran herramientas practicas
de autocuidado y denuncia, fomentando
una cultura de paz digital.

Temas de la actividad:

Prevencion e identificacion de tipos de
violencia digital (Ciberacoso, Grooming,
Difusion de contenido intimo sin consen-
timiento). Alfabetizacion emocional: Reco-
nocimiento de las emociones (miedo, cul-
pa, verglienza, ira) ante la violencia digital.

Tiempo aproximado para el desarrollo
de la actividad:
60 a 90 minutos.

Modalidad:
Hibrida. Presencial y virtual.

Material necesario:

Presencial: papelografos (rotafolios), plu-
mones de colores, notas adhesivas, tarje-
tas de “emojis” impresas, cinta adhesiva,
reproductor de madsica.

Virtual: Plataforma de videollamada (Zoom/
Meet), presentacion en Canva/PowerPoint
y enlace a una pizarra colaborativa.

Material anexo:

“El Semaforo Digital” Texto de Fichas
Visuales por Grupos de Edad (Tarjetas
rojas, amarillas y verdes).

“Kit de Primeros Auxilios Digitales™ Una
infografia (para entregar al final) con
pasos para reportar y bloquear y lineas
de ayuda locales.

Digita
Defenders
Partmership

Qatiene ®

Yanval de +écnicas l0dicas

Desarrollo de la actividad

1.

Inicio

La persona facilitadora prepara el espacio mar-
cando tres zonas visibles que representen un
semaforo emocional: verde (seguro), amarillo
(alerta) y rojo (peligro). En modalidad virtual,
estas zonas pueden representarse mediante
columnas en una pizarra colaborativa.

Se inicia con la bienvenida y el estableci-
miento de acuerdos de confianza, enfatizan-
do el respeto, la escucha, la confidenciali-
dad y la ausencia de juicios. Se aclara que
lo compartido en el espacio se mantiene en
confidencialidad, salvo en situaciones que
impliquen riesgo para la sequridad o integri-
dad de alguna persona.

Para introducir el tema, la persona facilita-
dora utiliza la metafora de la navegacion: se
explica que internet es como un gran océa-
no y que, para navegar de forma segura, es
necesario contar con un radar que ayude a
identificar peligros.

Como rompehielo, se lanza la pregunta: ¢qué
es lo mejor y lo peor de internet?, recupe-
rando brevemente las respuestas del grupo.

Organizacion del grupo

De acuerdo con las edades, se organiza al
grupo en tres subgrupos:

Grupo A: Nifas y nifios de 6 a 10 anos.
Grupo B: Adolescentes tempranos de 11 a
13 anos.

Grupo C: Adolescentes de 14 a 17 aios.
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PP P « Se explica que cada grupo realizara una acti-

'S |0n vidad distinta, pero que todas tienen el mismo

. . proposito: identificar riesgos en el entorno di-

I'ber -Naveﬁa n+eS. gital, reconocer emociones y fortalecer habili-
El Mapa de las Emociones Seguras dades de cuidado Y pro’reccién.

3. Actividad central

’ GRUPO A (6 a 10 aiios)

. “Guardianes del Escudo”

« La persona facilitadora explica la diferencia
entre secretos buenos (sorpresas) y secretos
malos (aquellos que generan miedo o inco-
modidad). A partir de una ficha narrativa, las
nifas y los ninos dibujan su Escudo Guardian,
en el que escriben los nombres de personas
adultas de confianza a quienes pueden acu-
dir. Se refuerza verbalmente la consigna: “Si
algo me hace sentir mal, lo cuento”.

GRUPO B (11 a 13 aiios)
“Detectives de la Red”

« La persona facilitadora explica la diferencia
entre secretos buenos (sorpresas) y secretos
malos (aquellos que generan miedo o inco-
modidad). A partir de una ficha narrativa, las
nifas y los ninos dibujan su Escudo Guardian,
en el que escriben los nombres de personas
adultas de confianza a quienes pueden acu-

A dir. Se refuerza verbalmente la consigna: “Si

‘ algo me hace sentir mal, lo cuento”.

Qatize @ b 4y
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L PN P GRUPO C (14 a 17 aiios)
Mision

ber-Navesant-es: “Hackeando el Algoritmo de la Violencia”

El Mapa de las Emociones Seguras ~ * Se introduce el concepto de consentimien-
to y la legislacion vigente relacionada con
violencia digital. Mediante juegos de rol, los
subgrupos disenan estrategias de interven-

cion que incluyan acciones inmediatas de la
victima, pasos legales y técnicos, y el rol del
. espectador activo para frenar la violencia.
4. Cierre

+ En plenaria, se presenta el Kit de Primeros
Auxilios Psicologicos (PAP), repasando los
pasos basicos de actuacion: parar, capturar,
bloquear, validar y contar.

« Posteriormente, cada participante escribe en
una nota adhesiva una frase de apoyo para
una persona que haya vivido violencia digital.
Todas las frases se colocan en un Mural de la
Ciber-Convivencia, simbolizando una red co-
lectiva de cuidado.

« Para finalizar, la persona facilitadora invita a
una breve reflexion sobre lo aprendido y re-
cuerda que siempre existen personas y redes
dispuestas a acompanar y proteger.

Evaluacion:

- Ticket de Salida: Pide a cada participan-
: te que responda de forma anénima las tres
| (4 preguntas de la Evaluacion Final disefadas
¥ para su grupo de edad (Cognitivo, Emocio-
nal, Accion Social).

- Cognitivo: Menciona una seial de alerta en
internet.

Qaitarde (@) oo 4s
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Ede 1: Acercamiento al munde digi+al Manval de +écnicas lidicas
®_ .07 - Emocional: :Cémo se siente tu cuerpo cuan-
ls |0n do algo no esta bien en el entorno virtual?

. (Ej. “Dolor de panza”, “Calor en la cara”).
iber-Navesant-es:
El Mapa de las Emociones Sequras ~ * Accion: ¢A quién acudirias si te pasara algo?
* Recursos Finales: Entrega o proyecta alguna
de las infografias y la lista de nimeros de

ayuda locales (Policia Cibernética, Linea de
, Ayuda Psicolégica).

. - Despedida y Refuerzo: Termina con un
mensaje de empoderamiento: “Ustedes son
los nuevos Ciber-Navegantes. Tienen el
mapa y el equipo para navegar con seguri-
dad y ayudar a otros.”

Qaitarde (@) oo 46
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Para profundizar:

Documento “Guia actuacion contra el cibeacoso para padres y madres” del
Instituto Nacional de Tecnologias de la Comunicacion http://www.salupedia.
org/es/salud/enlaces/713/quia-de-actuacion-contra-el-ciberacoso-para-pa-
dres-y-educadores (Para brindar herramientas a personas cuidadoras para
detectar el ciberacoso).

Web oficial de la policia cibernética local: Consultar el protocolo de denuncia
especifico local (Es vital saber exactamente qué informacion solicitan para
un reporte).

ONGs de Proteccion a la Infancia: Buscar manuales de “Netiqueteta” (https://
www.netiquetate.com/) y “Uso Responsable de TIC” de organizaciones como
UNICEF (https://www.unicef.org/cuba/midete-uso-responsable-redes-so-
ciales) o Save The Children (https://www.savethechildren.es/propuestas/
posicionamientos-enmiendas/ciudadania-digital-responsable-el-unico-cami-
no-para-un-acceso) para complementar la parte de ciudadania digital.

Documentacion Legal: Tener a la mano el texto simple (lenguaje ciudadano)
de la ley local que sanciona la violencia digital.

Fuentes dibliograficas de referencia:

Marco de Prevencion y Ciberseguridad (Fuente de las “Sehales de Alerta)

PantallasAmigas. (© 2004-2025). Recursos Educativos/Material Didactico.
https://www.pantallasamigas.net/ (Referencia clave para el disefio del Semaforo
Digital adaptado y la categorizacion de riesgos por edad: Grooming, Ciberacoso,
Sexting). Nota: Esta fuente es la base del enfoque lidico y preventivo de la
técnica.

UNICEF. (s.f). La seguridad de la infancia y la juventud en la red. https://www.
un.org/es/global-issues/child-and-youth-safety-online = (Material fundamental
para identificar los riesgos de internet para adolescentes y los derechos de NNA
en la era digital).

UNESCO. (2023). Ciudadania alfabetizada en medios e informacion: pensar
criticamente, hacer clic sabiamente. UNESCO. https://unesdoc.unesco.org/
ark:/48223/pf0000385119 (Base teérica para desarrollar la ciudadania digital
y el pensamiento critico en el Grupo C, “Hackeando el Algoritmo”).

Qaizrde (B oo 43
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Marco Emocional y Primeros Auxilios Psicologicos (Base del “Kit PAP”)

Goleman, D. (2011). Inteligencia emocional. Ediciones B.
(Concepto fundamental para la parte emocional: reconocer y nombrar la emocion
(miedo, verglienza, culpa) para gestionarla, y no solo reprimirla).

Marco Legal y de Género (Base para el Grupo C y la Denuncia)

Anaya, E., Contreras, A., Romero, L., & Rosas, W. (2022). Guia de para
la prevencion y acompaiamiento de violencia digital para adolescentes.
Cultivando Género, A. C. https://www.infoem.org.mx/doc/publicacionesExternas/
GUIAADOLESCENTESREDUCIDA2.pdf (Marco conceptual para la estructura del
Kit de Primeros Auxilios Psicologicos, centrado en el “no hacer daino”, la escucha
activa, la validacion [no es tu culpa] y la conexion con el apoyo).

Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, México
(Incluyendo las reformas conocidas como “Ley Olimpia” en su legislacion
especifica).

(Referencia clave para la conceptualizacion de la difusion de contenido intimo
sin consentimiento como delito penal, utilizada en el Grupo C).

ONU Mujeres. (2020). Violencia contra las mujeres y nifias en el espacio digital:
lo que es virtual también es real. https://mexico.unwomen.org/sites/default/files/
Field%200ffice%20Mexico/Documentos/Publicaciones/2020/Diciembre%20
2020/FactSheet%20Violencia%20digital.pdf (Definicion de la violencia digital
como una extension de la violencia de género y violacion de derechos humanos).

Quitzr @ i 48

Partmership



£Jje 1: Acercamiento al mundo digi+al Wanval de +écnicas l0dicas

ANEXO 1.2.1
Fichas para el radar digital

}< _____________________ Respuesta Esperada
4 A Y
I 1
: (A : FICHA A
1 -~ 1
1 Una persona que nunca habias Zona Amarilla (Precaucién).
1 visto te agrega a tu Juego ! Razén: Genera un vinculo ra-
: favorito y te dice: “"Eres genial. : pido y pide un secreto, lo cual
1 éQuieres ser mi mejor amigo es una sefial de manipulacion.
! en secreto?" !
I\ --------------------- ,I
- T EETEEEEEEEEEEEEEEEES N
I 1
: 9 : FICHA B
1 1
1 Tu mejor amigola sube a su 1 Zor!a .Amal'i"a (Precaucié.n).
| estado una foto tuya en la que | Razon: Aunque es un amigo,

sales con un filtro muy gracioso 1 no pidio fu consentimiento y te
: causa incomodidad o pena.
; y te da mucha pena. :
1 ]
N e o o e mm em mm mm mm mm mm mm mm mm e e e e o o 4
T T EEEEEEEEEEEEEEEEEE N
I 1
: e : FICHAC
: Recibes un mensaje de un : Zona Roja (Peligro/STOP).
1 nimero desconocido que dice: 1 Razon: Es chantaje y amenaza
: "Tienes que enviarme una foto : (extorsion).
1 tuya o le cuento a todos un error ,
1 que cometiste el ano pasado.” 1
I‘ --------------------- ’I
- T EETEEEEEEEEEEEEEEEES N

0 FICHA D

Zona Verde (Segura). Razén:
Interaccion productiva y de res-
peto mutuo.

Estas en un chat donde todos
se ayudan con las tareas y
comparten videos educativos.

N e e e e e e e e e e e e e e e e - . q,
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Eje 1: Acercamiento al munde digi+al

ANEXO 1.2.2
Fichas guardianes del escudo (6 a 10 anos)

__---%4__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__---__-

ACTIVIDAD

Ficha de “El Monstruo de los Secretos Malos”. (Se usa esta ficha como detonante).

'

éiopod | epaaid
anb eied 0}9199s 91S9 Jejuod
anb saual} 9] udinb y? ¢opnasad
n} ap ouanp | s uINY?

,'soban[ so| sopo} ap Jeoes
e soweA 3} ‘ojso alip a4 anb
uainbje e saoIp 9| IS *SOIJO0SOU
uod Jebn[ seliagap ON
*9g9g un saJd {098} sa olhqip
nl, :}eyo tod aol1p a4 uainb|y

BININGIIA €]

3p 3qnn €7 9

éoji9udjap eled opndosa nj e
ejje} 9] anP? ¢,,0]ew 04a199s,, un
0 ,0uanq 0}3199s,, Un 9jsd s3?

,E0? ‘|eloadse Jadns
0}2108S un s3 'eUdD | ap eJoy e|
e sejoauod o} anb alpeu e saolp
9| ou Is oban[ n} ua sepauow Qg
ojebai 8] , :901p @nb  obijwe, un

ap }eyd un uod seuajusandoud 9|

Solew §03a4235 o]

3p onu}§Now |3 e

R e e e e
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ANEXO 1.2.3
Semaforo digital: Guardianes del escudo

iALTO!
iPeligrol

Si fe hacen sentir miedo,
detente y pide ayuda

. Alguien te pide fotos de tu cuerpo

. Te dice un “secreto” que no le
puedes contar a mama o papa

. Te dicen que te van castigar si no

imrecavciont & iavanza! @@
PTde a}Mda ESP&C\O Seguro

(Si sientes que algo no esta bien...) [S' fe diviertes y men’res]

alegria jEsta bien!

1. Alguien que no conoces

te afade a un juego. 1. Juegas con amigos y son amables
2. Te dicen groserias o te 2. Aprendes cosas nuevas
hacen sentir tonto/a. 3. Pides permiso antes de subir la
3. Te piden tu direccién o foto de un amigo o una amiga
teléfono.

Partnership
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ANEXO 1.2.4
Fichas Detectives de la Red (11 a 13 aios)

Elementos Clave del Perfil
(Circulo rojo)

' \
1 1
1 1
1 1
! : 1. Falsa edad: (Grooming).
: I 2. Adulacion y aisla:
1 : “Maduro para mi edad /
! . amigos infantiles.”
1
: @Alex_slﬂcer°_‘\5 I 3. Chantaje por ayuda: “Te
1 : ayudaré con el examen”
: Edad: ¢15? : (Sextorsion).
+  Bio: Maduro para mi edad. Busco ! . . )
; alguien que me entienda; mis | E'P" de ‘"°'g"‘fr'a‘ 3
' amigos son infantiles. DM abierto. | rooming y sextorsion
1 1
1
: Nadie lo sabra, solo ti y yo. Mandame [
1 esa foto y te ayudaré con el examen. I
1
I\ ________________________ _ 7
" ------------------------- \
1 1
; @ : 1. Anonimato total:
1 1 (Cobardia y falta de
! : responsabilidad).
: I 2. Difusion maliciosa:
1 . ! (Ciberacoso).
: @CNSMGgra-Foss_Mx : 3. Incita al.odi’c’x “ZQuién le
. I va a decir...?” (Fomentar el
! Bio: Subimos lo que TU nos : acoso).
' mandas. jTodos tienen un : Tino de violenc
1 p ipo de violencia:
: secreto aqui! Manda el | Cigeracoso (Bullying)
! chisme y lo publicamos. :
1 1
1
: Miren este fail del 3°B, ¢Quién le va 1
1 a decir que es un perdedor? I
1 1
7

qaiwl'; El'rw::ﬂc @ gff::ders 5 2
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ANEXO 1.2.5
Semaforo digital: Detectives de la red

JALTO!

Red Flag criminal

Si ves estas sefales de alarma
iBloquea y avisal!

1. Te extorsionan o amenazan
con difundir tu informacion
o fotos privadas
(sextorsion).
Un adulto (mayor de 18) te
insiste en tener una relacién
secreta (grooming).
Te hacen sentir culpa para

([ J
I AVANZA!
Conver{acion (ana

Si estds en un ambiente de respeto
iDisfrutal

{ PRECAUCION!
Alerta de toxicidad [

(Si sientes incomodidad, evalua)

1. Debates y aprendes
de forma constructiva.

2. Amistades te piden
permiso para
etiquetarte.

3. Sientes que puedes
expresarte sin miedo a
ser juzgado/a.

1. Recibes mensajes excesivamente
insistentes o celosos (acoso).

2. Cuentas andénimas publican rumores
sobre ti (ciberacoso).

3. Te piden contraseiias de tus cuentas.

Partnership
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Wanval de +écnicas l0dicas

ANEXO 1.2.6
Fichas Hackeando el Algoritmo de la Violencia (14 a 17 afos)

El Cireulo Viciogo
del Pack

Un amigo tuyo termina con su
novia y, enojado, amenaza con
subir el pack (fotos intimas) que
ella le envio. Te lo cuenta y te
pide que lo ayudes a difundirlo
"para que ella aprenda la leccion".

El Juicio de
lag Rede

Eres lider de un club estudiantil
Yy una cuenta anénima te acusa
publicamente de malversacion
de fondos, publicando tu foto y
tu direccion ("Doxing"). Los
comentarios son agresivos y
amenazantes.

Digital
Defenders
Partnership

Qatiene ®
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El Cireulo viciofo
del pack

¢Como actias
inmediatamente? ¢Qué delito
esta a punto de cometer?
¢Como proteges a la victima
y a tu amigo para evitar que
cometa un delito?

El yuicio de
lag Rede

¢Cual es el riesgo legal de esta
situacion? ¢Qué haces primero:
defenderte en los comentarios
o tomar capturas y denunciar?
¢Como gestionas el impacto
emocional de tus amigos que
creen en la mentira?

54
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ANEXO 1.2.7
Semaforo digital: Hackeando el algoritmo de la violencia

JALTO!
pelito digrtall

Si eres victima de un acto ilicito,
documenta y denuncia

1. Difusién de contenido
intimo sin consentimiento.
Doxing (Publicacion de
datos personales)
Suplantacion de identidad
con fines de dano o lucro.

fAVANZA!
Cludadanta digital

Si fomentas la empatia y el liderazgo,
jEstas construyendo paz!

{ PRECAUCION!
Violencia eftructural

[Es’rén invadiendo tu espacio,J

establece limites
1. Eres un espectador activo: apoyas y

1. Eres objeto de odio masivo o de denuncias el contenido violento.
ataques por tu opinién o identidad. 2. Promueves el consentimiento y el
2. El ghosting o la cancelacién te causa respeto al interactuar.
ansiedad severa. 3. Utilizas las redes para organizar
3. Tu pareja revisa tus chats sin tu movimientos positivos o difundir
consentimiento. informacion de valor.

Qaitiande (@) soee 55
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ANEXO 1.2.8
Infografia Kit de Primeros Auxilios Digitales

Kit de Primeros Auxilios Digitales

A y
| El efeudo ZLLa camara

No alimentes “a -
el acoso \@

Congela la
prueba

Si te atacan o te insultan: NO BORRES NADA. Lo que
NO RESPONDAS NADA. Tu sucedio es tu evidencia. Lo
silencio es tu escudo. gue se captura, se prueba.

‘t El corazén 3[ El candado

Valida
y respira

Bloquea
y reporta

NO ES TU CULPA. Siente el BLOQUEA al usuario y REPORTA
enojo, la tristeza o el miedo. Tu el contenido. Ta controlas quién
emocion es valida, no tu culpa. entra a tu espacio.

+

RECURSOS DE EMERGENCIA

Policia Cibernética de la Secretaria de

3 Seguridad Ciudadana de la Ciudad de
Cuéntale a México: 55 5242 5100 ext. 5086;
un adulto policia.cibernetica@ssc.cdmx.gob.mx

Policia Cibernética de la Comision Nacional
de Seguridad; 088; ceac@cns.gob.mx

El altavoz

Consejo Ciudadano de Seguridad Publica

BUSCA A UN ADULTO DE de Ciudad de México; 55 5533 5533;

CONFIANZA. Pide ayuda, el contacto@consejociudadanomx.org
secreto se rompe hablando.
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ANEXO 1.2.9

Mi Botiquin de Super-Héroe Digital
jparo y regpirol

jDetente! Deja de mirar la pantalla.
Cierra los ojos, cuenta hasta 5 y
exhala como inflando un globo.

;Como te Sientes?

Nombra tu emocion: di o dibuja.
¢Enojo?¢Miedo?éVerglenza?.
Recuerda, es real pero no es tu culpa.

;_Qué hago con e{e (ecreto?

Busca a tu “Adulto Guardian®.

(papa, mama, abuela, maestra)
Entrégale el secreto. Solo di “me siento
mal por algo que vi/me pidieron”.

PoN unN parche : ‘ l .

L} Bloquea a quien te hace daiio.
Bloquea a quien te hace daino. Juega o
dibuja para sentirte mejor.

Qaitiande (@) soee 57
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ANEXO 1.2.10
Infografia Detectives de la Red

Codigo Rojo en Linea

Herramientas rapidas para cuando
la verglenza o el miedo te paralizan

Apaga el ruido y silencia el drama.
Sal de la conversacion o de la app.
Tu salud emocional va primero. Date

10 minutos fuera de la pantalla para
sc"‘o“ear recuperar la calma.

¢Estas buscando un culpable? La
persona agresora es la responsable.
Siente lo que sientas (ira,
frustracion), pero no te culpes por
confiar o por lo que pasoé.

Antes de bloquear a la persona
agresora, captura todo: mensajes,
capturas, perfiles. Esto convierte tu
dolor en una prueba que nos
ayudara a resolver el caso.

El miedo es un nudo. Desatalo:

[ J
‘MeNSa e acércate a un adulto de confianza y
’ dile “Mesienfo___ por una
YO

situacion que me esta pasando en
Qatime @ o 58
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ANEXO 1.2.11
Infografia Hackeando el Algoritmo de la Violencia

Guia para manejar el frauma

y la ansiedad después de una agrasién digital
(ciberacoso, sextorsion, difusion sin consenso)

Técnica de anclaje

Nombra 5 cosas que ves, 4 texturas que
sientes, 3 sonidos que oyes, 2 aromas
gque hueles y 1 sabor que sientes.

Bloquea a la persona agresora de
todas las plataformas. Pide a
amistades no compartir ni comentar
nada relacionado a la agresion.
Establece limites innegociables.

Asegura la evidencia (capturas,
metadatos, URLSs). Esto es la base
para la Ley Olimpia (o para tu
legislacion local). Presenta una
denuncia de la agresion.

No estas solo o sola. Busca a un

RQS‘ta u ra Ci 6N profesional, como un psicélogo, o

linea de ayuda. Busca a tu red de

coMuNita ria apoyo o usa tu voz para ayudar a

otras personas.

Quiande (@) i 5
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ANEXO 1.2.12
Guion de Roleplay para Grupo C: “El Nudo en el Estdbmago”

Objetivo: Practicar la comunicacion efectiva de un problema digital a una persona
adulta de confianza, minimizando la culpa y maximizando la blisqueda de soluciones.

Personajes: Un adolescente sera la persona que sufre la situacion y necesita ayu-
da. La persona facilitador/a tendra el rol de la persona adulta de confianza (el rol
del padre, madre, o profesor/a).

Instrucciones para la facilitadora:

Pide a las parejas que se sienten o se paren de espaldas entre si, para simular la
dificultad inicial de mirar a los ojos. El/la facilitador/a debe enfatizar que el “Adulto”
no debe culpar ni reganar (p. ej. “Te dije que no usaras esa app”). El objetivo del
Adulto es solo escuchar y validar.

Escena 1: El Bloqueo (La Resistencia)
Ambientacion: La casa o un pasillo de la escuela. Andrea/Andrés se acerca al Adul-
to, mirando al suelo y jugando con su teléfono.

Personaje |Dialogo Notas sobre el rol

Adolescente |“Oye... ¢tienes un minuto?” Muestra un lenguaje corporal

(Timido, evita cerrado (brazos cruzados,

el contacto) hombros encorvados).

Adulto “Claro que si, ¢qué pasa? Deja de hacer lo que estaba

(Calmado y Estoy aqui para ti. ¢Te ves haciendo, ofrece contacto

atento) preocupado/a?” visual si el adolescente lo
permite.

Adolescente |[“No, no es nada... solo que... Utiliza la excusa de la “amiga”

(Dudoso, ya sabes, la escuela... Es que... (un mecanismo comin para

evasivo) me gustaria que me explicaras evitar la verglienza).

como funciona eso de reportar a
alguien, pero... no por mi, sino por

una amiga.”
Adulto “Entiendo. Es muy bueno que Mantiene un tono de voz bajo
(Empatico, quieras ayudar a tu amiga. Para y tranquilizador.

sin presionar) | poder ayudarla mejor, ¢qué le esta
pasando exactamente?”

Adolescente |(Se queda callado por un
(Normal) momento; se le llenan los ojos de
lagrimas o muestra frustracion).
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ANEXO 1.2.12

WManval de +€échicas lodicas

Guion de Roleplay para Grupo C: “El Nudo en el Estdbmago”

Escena 2: Rompiendo el Silencio (La Asertividad)

Ambientacion: ElI Adulto se acerca un poco y espera. Andrea/Andrés decide confe-

sar, usando la técnica del “Mensaje Yo’ (centrarse en la emocion).

Notas sobre el rol

Adolescente
(Respirando

“Esta bien. No es por una amiga.
Soy yo. Me esta pasando a mi.”

Se endereza un poco. Hace
un esfuerzo por mirar al

esta pasando, no importa lo que
2

sea.

hondo, con Adulto a la cara.

coraje)

Adulto “Gracias por tener el valor de Puede dar una mano de
(Validacion decirmelo. Eso es lo mas dificil. No | apoyo o un toque suave
inmediata) tienes la culpa de nada. Dime qué |(si es apropiado para su

relacion).

Adolescente
(Usando el
“Mensaje Yo’)

“Hace tres dias, un companero
cred una cuenta falsa y subié mi
foto diciendo cosas horribles. Yo
me siento muy avergonzado/a y
con miedo de ir a la escuela.”

Describe el hecho y luego el
impacto emocional.

Adulto
(Foco en la
Solucién)

“Entiendo perfectamente que te
sientas asi. Es una situacion muy
seria. Ahora, lo mas importante
es que me lo dijiste y ya no estas
solo/a. Dime, ¢tienes las capturas
de pantalla de esa cuenta falsa?”

Pasa inmediatamente del
reproche a la accion.

Adolescente

“Si, las fomé antes de bloquearlo,

estas pruebas juntos y a decidir
el siguiente paso. Puede ser
hablar con la direccion o hacer
un reporte, pero lo haremos en
equipo.”

(Normal) como nos dijeron en el taller.”
Adulto “;Excelente! Ya hiciste la parte Refuerza positivamente la
(Normal) mas dificil. Ahora, vamos a ver accion de Andrea/Andrés.

Qatiene ®
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ANEXO 1.2.12
Guion de Roleplay para Grupo C: “El Nudo en el Estdbmago”

Cierre de la Escena (Reflexion)

Pregunta para el Adulto de Roleplay:

“éQué fue lo mas importante que hiciste para ayudar al adolescente a hablar?”
(Respuesta esperada: No juzgar, validar la emocion, enfocarse en la prueba).

Pregunta para la persona adolescente del Roleplay:

“éComo te sientes ahora en comparacion con cuando dijiste que era ‘por una ami-
ga’? ¢Qué te dio la fuerza para confesar?” (Respuesta esperada: Alivio, la validacion
del adulto, el saber que no estas solo).
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ANEXO 1.2.13
Rubricas de evaluacion

La persona facilitadora puede usar estas preguntas como un “Ticket de Sali-
da” (escrito de forma anénima en una nota adhesiva) o como un ejercicio de
reflexion en pequenos grupos.

GRUPO A: GUARDIANES DEL ESCUDO (6 a 10 aios)
(Enfoque: Identificacion y Nombramiento del Adulto Guardian)

Area__Pregunta____________lindicador

Cognitivo Si ves un “Secreto Malo” (Luz Menciona: “Parar”, “Dejar
(Seméforo)  |Roja), ¢qué es lo primero que |de mirar”, o “Cerrar la app
haces con el objeto (celular/
tablet)?
Emocional Si algo en linea te da “Fuego Nombra una emocion
(PAP) en la Panza” o te da pena, ¢qué | (Miedo, Enojo, Tristeza) y
emocion es esa y qué haces una accion fisica (Respirar,
con tu cuerpo? Gritar, Abrazar).
Accion Nombra a una o dos personas |Nombra al menos un adulto
Social gue forman parte de tu de confianza (Mama, Papa,
(Guién) “Escudo Guardian”. Abuela, Maestro/a).

GRUPO B: DETECTIVES DE LA RED (11 a 13 ainos)
(Enfoque: Evidencia y Mensaje Asertivo)

Area __|Pregunta___________lindicador

Cognitivo Menciona dos “Red Flags” Menciona: Pide datos

(Seméforo) | (sefiales de alerta) que un perfil | personales / Pide fotos
falso (Impostor) puede usar intimas / Intenta aislarte
para enganarte. de tus padres / Pide tus

contrasenas.

Emocional ¢Cual es la mentira mas grande | Identifica la “Culpa” o

(PAP) que el acoso te hace creer y la “Verglienza” como la
por qué debes ignorarla? mentira.
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ANEXO 1.2.13
Rubricas de evaluacion
__---_j>< .................................................................................................................

Area  |Pregunta  |indicador
Accion ¢Qué haces antes de bloquear |Menciona: Tomar capturas
Social a un agresor y qué le dices a de pantalla o guardar
(Guioén) tu adulto de confianza para la evidencia. / Usa el

empezar la conversacion? “Mensaje Yo’ (ej. “Me siento

X por la situacion en Y”).

GRUPO C: HACKEANDO EL ALGORITMO DE LA VIOLENCIA (14 a 17 aiios)
(Enfoque: Liderazgo, Delito y Limites)

Area ___|Pregunta____________lindicador

Cognitivo ¢Cual es el nombre legal del Menciona “Violencia
(Semaforo) |delito de difundir contenido pornografica” o “Ley
intimo de alguien sin su Olimpia” (o legislacion
permiso? local).
Emocional Ademas de la ira, ¢cual es la Menciona “Panico” o
(PAP) emocion mas peligrosa después | “Ansiedad/Depresion”. /
de un ciberataque y como Menciona una técnica de
te “Anclas” para volver a la anclaje (5-4-3-2-1).
realidad?
Accion Si eres testigo de un Si ayuda: Denunciar / Pedir
Social ciberacoso (espectador activo), |ayuda / Apoyar en privado.
(Guioén) nombra una acciéon que Sl No ayuda: Compartir el
ayude a la victima y una accion |contenido / Quedarse
que NO ayude. callado / Cuestionar a la
victima.
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Rabrica de Evaluacion del Taller para el Facilitador

ANEXO 1.2.13
Rubricas de evaluacion

Wanval de +écnicas l0dicas

Esta rabrica permite al facilitador autoevaluar la efectividad del taller y pla-
nificar sesiones futuras.

Nivel 3: Logrado

Nivel 2: En Proceso

Nivel 1: A Mejorar

Criterio para
Evaluar

Comprension
Conceptual

(Excelente)

Mas del 80% de las/
los participantes
respondieron
correctamente

las preguntas
cognitivas del
Semaforo.

(Satisfactorio)

Entre el 50% y

80% respondieron
correctamente, pero
hubo confusion en
términos legales
(Grooming/Sextorsion).

(Insuficiente)

Menos del 50%
pudo identificar
correctamente
las zonas Rojas y
Amairrillas.

Empoderamiento

Las personas

La mayoria nombr6 la

Las respuestas

juicios ni risas sobre
las situaciones de
riesgo planteadas.

Emocional participantes emocion, pero hubo se centraron
expresaron sus resistencia a hablar de la | Gnicamente en
emociones y usaron | culpa/verguenza. el hecho, sin
el concepto de “No mencionar el
es mi culpa” en el impacto emocional.
cierre.

Habilidad de Las personas La mayoria identifico Las respuestas

Accion participantes al adulto, pero olvidé la |[indican que
identificaron a su importancia de asegurar |bloquearian y
adulto de confianza |la evidencia antes de luego guardarian
y mencionaron bloquear. silencio, sin buscar
la necesidad de ayuda de personas
evidencia (capturas adultas.
de pantalla) y del
“Mensaje Yo".

Clima de El ambiente fue Hubo momentos de risa | El grupo se mostro

Seguridad respetuoso; no hubo | nerviosa o distracciones |cerrado o apatico

que requirieron
intervencion.

ante los temas de
violencia.

Qatiene ®
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ANEXO 1.2.14

Protocolo de Contencion Emocional (Manejo de Revelaciones)

Si una persona participante revela una situacion de violencia activa durante el taller,
la persona facilitadora debe seqguir estos pasos:

1.

Parar y Aislar: Inferrumpa brevemente la actividad principal. Pida a la perso-
na que se retire discretamente a un area privada con usted o con otra persona
adulta de apoyo.

Escucha Activa y No Critica: Deje que el NNA hable sin interrupciones ni jui-
cios. Evite preguntas como: “¢Por qué le enviaste esa foto?” o “¢No sabias que
era peligroso?”

3. Validar y Agradecer: Use frases de apoyo; “Gracias por tener el valor de con-

4.

tarme esto. Hiciste lo correcto. Quiero que sepas que esto no es tu culpa.”
Recoleccion de Datos (Poco invasiva): Pregunte; “¢Quién lo hizo? ¢Cuando y
donde? ¢Tienes capturas de pantalla o el nombre de usuario?” (Recuerde la im-
portancia de la evidencia).

Canalizacion y Denuncia Obligatoria: No intente resolver la situacién por si
solo. Informar inmediatamente al responsable de la institucion (Psicélogo/a es-
colar, Director/a) vy, si la ley lo requiere, a la autoridad de proteccion de la infan-
cia o policia cibernética. Deje claro al NNA: “Buscaremos ayuda profesional para
resolver esto juntos, no estas solo/a.”

Estrategias para grupos especificos

Grupo __|Reto comin _____|Estrategia de Contencién

Grupo A Confusion entre fantasia y Reforzar la figura del “Adulto Guardian”.
(6-10) realidad. Miedo al “castigo”. | Si hablan de algo que vieron,

asegurenles que no es real, pero que
deben apagar la pantalla y contarlo.

Grupo B Verglienza social y exclusion. | Enfatizar la responsabilidad del grupo
(11-13) Miedo al juicio de sus pares. |para no difundir rumores. Usar el

“Mensaje Yo’ para reducir el foco en el
hecho y centrarse en el sentimiento.

Accion Social | Ansiedad, depresion post- Enfocarse en la accion legal y la
(Guion) ataque. Desconfianza en las |restauracion. Hay que recalcar que su
instituciones. testimonio empodera a otros y ayuda a

cambiar las leyes (citar la Ley Olimpia
como ejemplo de cambio).

Qaiane @) S 66

Partmership



3

sqmgf—oro
disi+al
de IaS emocionhes

POR: DIANA PAULING
EodueDA CEDILIO

Digita
s Defende rs
aaaaaaaaa



Eje 1: Acercamiento al munde digi+al

SQNQPoro
digi+al

de las emMociones

Dirigido a:
Infancias y adolescencias.

Objetivo de la actividad:

Esta actividad sirve para que las perso-
nas participantes identifiquen de manera
temprana sefales de riesgo en sus expe-
riencias digitales, reconozcan las emocio-
nes que estas situaciones les generan y
fortalezcan su capacidad de respuesta
ante posibles escenarios de violencia di-
gital, promoviendo la foma de decisiones
informadas, el autocuidado y la blsqueda
oportuna de apoyo.

Temas de la actividad:
Emociones, violencia digital.

Tiempo aproximado para el desarrollo
de la actividad:
30 a 60 minutos.

Modalidad:
Presencial.

Material necesario:

Para el desarrollo de esta actividad se
requiere contar con materiales basicos y
de facil acceso que faciliten la reflexion, la
expresion grafica y el trabajo colectivo. Es
necesario disponer de una cartulina, piza-
rrén o papel bond como superficie princi-
pal de trabajo; colores para apoyar las di-
namicas visuales; papeles con situaciones
previamente elaboradas sobre violencia
digital; hojas famafio carta para el trabajo
individual; notas adhesivas (post-it) y pe-
gamento para la construccion de esque-
mas y aportaciones grupales; asi como
marcadores, especialmente para dibujar
el semaforo o colocar una imagen de se-
maforo en tamario grande que sirva como
recurso central de la actividad. Asimismo,
se recomienda contar con tarjetas o ima-
genes que representen distintas emocio-
nes, las cuales permitiran a las personas
participantes identificar y expresar sus
reacciones emocionales frente a las situa-
ciones planteadas.

Material anexo:
Semaforo imprimible, tarjetas de situacio-
nes y emociones.

Digita
Defenders
Partmership
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Desarrollo de la actividad

1.

Inicio

La persona facilitadora da la bienvenida al
grupo y presenta brevemente la actividad.
Explica que trabajaran con un semaforo emo-
cional para identificar como nos hacen sentir
distintas situaciones que ocurren en internet.
Se infroduce la idea de que, asi como los se-
maforos nos ayudan a cuidarnos en la calle,
nuestras emociones también funcionan como
sefales internas que nos alertan cuando algo
es seguro, cuando debemos poner atencion o
cuando es necesario detenernos.

Organizacion del grupo

Se coloca en un espacio visible un semaforo
grande dibujado en cartulina, pizarrén o papel
bond, con los colores verde, amarillo y rojo.

Posteriormente, se entregan a las y los par-
ticipantes tarjetas con situaciones digitales
reales, previamente adaptadas a su edad,
tales como: “Alguien te pide una foto que te
da pena enviar”, “Te llega una solicitud de
alguien que no conoces” o “Un amigo com-
parte tu foto sin permiso”.

De manera opcional, se invita a las personas
participantes a escribir de forma anénima
alguna situacion personal relacionada con el
uso de internet y agregarla al seméaforo.

3. Actividad central

Cada participante coloca su tarjeta en el co-
lor del semaforo que considere adecuado se-
gun la emocién que le genera la situacion:
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5 Cm a’ Poro 1. Rojo, para aquello que provoca miedo, enojo,
pena, presion o alarma.

.g. + a l 2. Amarillo, para lo que genera confusion, inse-
l l guridad o incomodidad.

de 1as emociones 3. Verde, para lo que produce tranquilidad, co-

modidad o alegria.

« La persona facilitadora refuerza la idea de
que las emociones también aparecen cuando
’ usamos internet y que funcionan como sema-
foros internos que nos ayudan a identificar
. riesgos.

+ Se leen en voz alta las situaciones colocadas
en cada color y, de manera colectiva, se nom-
bran las emociones asociadas, las cuales se
van registrando en una cartulina o pizarréon vi-
sible para todo el grupo.

+ Posteriormente, se realiza un ejercicio colecti-
vo para transformar las emociones en acciones
seguras. Se eligen las emociones que mas se
repiten y se construyen, entre todas y todos,
estrategias de autocuidado, por ejempilo:

1. Miedo: pedir ayuda, no continuar la conversa-
cion, bloquear o alejarse.

2. Enojo: no responder impulsivamente, poner
limites, silenciar notificaciones.

3. Confusion: preguntar, no apresurarse y verifi-
car con una persona adulta de confianza.

4. Cierre

¥) . « Para finalizar, se realiza una ronda de re-
{4 flexion con la consigna: “Algo que aprendi
} (@ de mi emocidén”. Cada participante comparte

una frase breve, como: “El miedo me avisa
que algo raro pasa’, “Mi enojo me ayuda a
reconocer cuando se cruzan mis limites” o
“La confusion es una sefnal de alto”.
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Sem époro + Se cierra la actividad con un agradecimiento

grupal y el reconocimiento del valor de es-

.g. + al cuchar y atender nuestras emociones como
l l parte del cuidado en entornos digitales.

de 1as emociones
Evaluacion:

+ Fortalecer habilidades socioemocionales,
identificar violencias digitales, dar herra-
mientas de autocuidado y contencién, pro-
mover la participacion y autonomia.

r)
o
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ANEXO 1.3.1
Plantilla de semaforo

Cultivando
Genero ~
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ANEXO 1.3.2
Fichas de situacion (ejemplo y para llenar)

—————————————————

Alguien te pide
una foto que te
da pena enviar

am mE EE S S B B B B B B S B e .

—————————————————

Te LLeGa una
soLiciTup pE alguien
DESCONOC|DO

m mE EE S S O S B B O O O O .

UN amigo
comparte tu foto
§in permio

am mE EE IS I IS B B B B B S e .

—————————————————

Te hacen

€N un vic‘éo

am mm Em EE B B B B B B B B e B .
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I |
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toelli+as:

Mi camine digi+al

Dirigido a:
Adolescencias entre 13 y 18 afios.

Objetivo de la actividad:

Esta actividad sirve para acompainar a
adolescentes y jovenes en el reconoci-
miento de su huella digital, promoviendo
una reflexion critica sobre lo que compar-
ten en redes sociales y los efectos que
esto puede tener en su vida personal y
colectiva.

Para poner en el centro los derechos hu-
manos y digitales, la libertad de expresion
y el derecho a la privacidad, asi como el
ejercicio responsable y consciente de su
participaciéon en entornos digitales.

Temas de la actividad:
Sensibilizar sobre la importancia de la hue-
lla digital y el acoso o amenazas en linea.

Tiempo aproximado para el desarrollo
de la actividad:
60 minutos.

Modalidad:
Hibrida. Presencial y virtual.

Material necesario:

Presencial (puede adaptarse al formato
virtual con una plataforma de pizarra o
herramientas colaborativas).

Material anexo:
Glosario, imagen de las huellitas de gato.

Digita
Defenders
Partmership
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Desarrollo de la actividad

1.

Inicio

Presentacion calida y rompehielos. La per-
sona facilitadora da la bienvenida y propone
una breve dindmica para generar confianza.
Cada participante dice su nombre (sin ape-
llidos) y comparte algo divertido, interesante
o llamativo que haya visto recientemente en
internet, como un meme, un video, una frase
o una publicacion.

Esta actividad busca crear un ambiente relaja-
do y cercano, ademas de reconocer que infer-
net forma parte de la vida cotidiana del grupo.

Posteriormente, se introducen algunas pre-
guntas detonadoras para comenzar a reflexio-
nar sobre la huella digital desde la experiencia
personal:

¢Tu mama, papa o familia subieron fotos tuyas
cuando eras nifio o nina? ¢Recuerdas alguna?
¢A qué edad comenzaste a interactuar en
redes sociales? ¢Qué buscabas o qué te lla-
maba la atencion?

¢Cual fue tu Ultima publicacion y en qué red
social?

Organizacion del grupo

La actividad se realiza de manera individual,
pero en un espacio colectivo que permita el
didlogo y la observacion conjunta.

Las personas participantes permanecen
sentadas en circulo o alrededor de una
mesa grande. La persona facilitadora re-
parte las “huellitas” (papeles recortados
con forma de huella) y explica brevemente
que se utilizaran para representar el cami-
no de su huella digital.

'R
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toelli+as:

Mi camine digi+al

3. Actividad central
“Construye tu camino digital”

« Cada participante escribe en sus huelli-
tas diferentes tipos de contenido que haya
compartido —o que otras personas hayan
compartido sobre ella o él— a lo largo del

tiempo, por ejemplo: fotos, videos, comen-
tarios, opiniones, proyectos y contenido que
. le gusta o comparte.

« Una vez completadas, las huellitas se colocan
en el piso o sobre una cartulina, formando
un recorrido visual que represente su camino
digital.

+ La persona facilitadora guia una reflexion
colectiva sobre lo observado, destacando
que cada huellita simboliza un rastro de su
identidad digital y que, en conjunto, cuentan
una historia mas amplia sobre quiénes son,
como se expresan y cOmo son percibidas/os
en linea. Se invita a reflexionar sobre:

Qué huellitas les generan orgullo.

Cuales les gustaria transformar o dejar atras.
. Qué partes de su historia desean seguir com-

partiendo.
4. Como decidir de manera consciente qué pu-
blicar y qué no.

5. El papel de la privacidad, el autocuidado y el
respeto propio en la construccion de su iden-
tidad digital.

W e

| (4 4. Cierre

« Para cerrar, se realiza una ronda breve en la
que cada persona comparte una idea clave
que se lleva de la actividad: algo que des-
cubrid, algo que quiere cambiar o algo que
desea cuidar respecto a su huella digital.
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« La persona facilitadora refuerza el mensaje

'"U e' l.l+as. de que la presencia en linea es parte de la
¢ vida personal, y que todas las personas tie-
m.l Cam.lno d.lg.l‘l‘a' nen el derecho —y la capacidad— de cons-

truir una identidad digital que les haga sentir
seqguras, respetadas vy libres.

« Para finalizar, se pueden plantear algunas
, preguntas de reflexion final:

1. ¢Qué descubriste sobre lo que las personas

. saben de ti a partir de lo que compartes?

2. ¢Qué te gustaria que conocieran de ti?

3. ¢Qué cambiarias a partir de hoy para cuidar
tu huella digital?

4. ¢Conoces herramientas basicas para prote-
ger tu privacidad?

5. Se agradece la participacion del grupo y se
da por concluida la actividad.

Evaluacion:

« ¢Conocias antes esta informacion? (Si / No)
« Del 1 al 10, ¢qué tan atil te parecio el tema?
« ¢Compartirias lo aprendido con tus amigxs?
+ ¢Qué mas te gustaria sobre la huella digital?
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Para profundizar:

Huella digital. Chicos.net https://www.chicos.net/wiki/huella-digital

Elige tu forma de conversar en familia sobre huella digital https://www.youtube.
com/watch?v=z0rkhO_.izng&t=2s

Ciudadania digital: preadolescentes y adolescentes responsables en linea
https://raisingchildren.net.au/pre-teens/entertainment-technology/digital-life/

digital-citizenship

Derechos digitales y principios de proteccion de datos personales
https://mexico.unir.net/noticias/derecho/derechos-digitales/

Qe @ 7
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ANEXO 1.4.1
Glosario

Ciudadania digital

Es la manera en que participamos y nos comportamos en los entornos digi-
tales. Implica usar internet y las redes sociales de forma responsable, respe-
tuosa, critica y seqgura, ejerciendo nuestros derechos y cumpliendo nuestras
responsabilidades en linea.

Derechos digitales

Son los derechos humanos aplicados al mundo digital: privacidad, libertad de
expresion, acceso a la informacion, proteccion de datos personales, seqguri-
dad en linea y participacion digital. Garantizan que podamos usar la tecnolo-
gia con libertad y sin violencia.

Derechos humanos

Son libertades y garantias que todas las personas tenemos por el simple
hecho de existir. Nos protegen para vivir con dignidad, igualdad, libertad y
seqguridad, sin importar edad, género, origen o cualquier otra condicion.

Discursos de odio

Son mensajes que atacan, humillan o deshumanizan a una persona o grupo
por su género, edad, apariencia, origen, identidad u otras caracteristicas.
No buscan dialogo, solo danar. Es importante no caer en provocaciones ni
compartir este tipo de contenido; en su lugar, se puede reportar, bloquear y
buscar apoyo.

Informacion personal

Es cualquier dato que permite identificarte: nombre, edad, direccion, escuela,
teléfono, fotos, ubicacion, entre otros. Es importante cuidarla porque forma
parte de quién eres y puede usarse para bien... o para hacer dafno cuando
hay personas que quieren afectarte.

Internet

Es una red mundial que conecta millones de dispositivos entre si. Permite bus-
car informaciéon, comunicarnos, aprender, crear y compartir contenido. Es un
espacio digital que también debemos habitar con responsabilidad y respeto.
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ANEXO 1.4.1
Glosario

Perspectiva de género

Es una forma de mirar el mundo que reconoce que mujeres, hombres y per-
sonas no binarias viven situaciones distintas por los roles, estereotipos y des-
igualdades historicas. Ayuda a identificar injusticias y a promover relaciones
mas igualitarias, libres de discriminacion y violencias.

Privacidad de la informacion personal

Es tu derecho a decidir qué datos compartes, con quién y para qué. También
implica que las plataformas y otras personas respeten y protejan tu informa-
cion. Cuidar tu privacidad digital es una forma de autocuidado y de ejercer
tus derechos.

Redes sociales

Son plataformas digitales donde las personas crean perfiles, comparten fo-
tos, videos, ideas y se relacionan con otras. Cada red social tiene funciones
distintas, pero todas influyen en cémo nos comunicamos y como construimos
nuestra identidad en linea.

Retos virales perjudiciales

Son desafios que circulan en redes y que ponen en riesgo tu dignidad, tu
integridad fisica o emocional, o tu vida, solo para consequir likes. Se diferen-
cian de los retos con propoésito, que inspiran, suman y no daian. Elegir retos
que te cuidan y te representan es una forma de protegerte y ejercer tus de-
rechos en linea.
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ANEXO 1.4.2
Huellitas imprimibles
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Eje 1: Acercamiento al munde digi+al

Wi Hoella
Digi+al
de Carbonho

Dirigido a:

Infancias y Adolescencias
(Adaptable a poblacién con
discapacidad visual)

Objetivo de la actividad:

Identificar qué tipo de informacion com-
parten infancias y adolescencias en in-
ternet para comprender el impacto, la
permanencia y los posibles riesgos de su
huella digital a lo largo del tiempo, y asi
fortalecer decisiones mas seguras sobre
su privacidad en entornos digitales.

Temas de la actividad:

Privacidad digital, Huella digital, Seguridad
en linea, Prevencion de riesgos, Autocuida-
do digital, Derechos digitales.

Tiempo aproximado para el desarrollo
de la actividad:
45 minutos.

Modalidad:
Presencial o virtual.

Material necesario:

Hojas blancas o post-its

Plumones o lapices

Computadora o dispositivo con internet
Pizarra virtual en Canva (para modalidad
en linea)

Lector de pantalla (cuando aplique)

Material anexo:
Imagen de la huella digital

Digita
Defenders
Partmership

Qatiene ®

Yanval de +écnicas l0dicas

Desarrollo de la actividad

1.

3.

Introduccion (10 minutos)

Presentar el concepto de Huella Digital y
preguntar: Si pudieras ver todo lo que has
hecho online en un mapa, ¢qué verias? Es
una pregunta provocadora porque trabaja-
mos con personas con discapacidad visual y
escucharemos cOmo estas personas se ima-
ginan estos conceptos.

Reflexion personal (15 minutos)

Pedir a cada infancia o adolescencia que en-
liste en silencio (en su post-it o en la pizarra
virtual) 3 a 5 tipos de informacion que han
compartido online en el Gltimo mes (por ejem-
plo: ubicacion, fotos de mi familia, mi opinion
sobre un tema, una nota del colegio, un video
bailando, la foto de mi mascota).

Anilisis del Rastro (10 min)

Guiar la reflexion con preguntas: ¢Esta in-
formacion revela donde estoy? ¢Quién soy?
¢Podria alguien usar esta informacion para
molestarme o engafiarme? Profundizar so-
bre los rastreadores y mostrar en vivo la
evaluacion del navegador.

Cierre (5 min)

Pedir que “clasifiquen” su lista: Verde (Sequ-
ro/Publico), Amarillo (Cuidado/Dudoso), Rojo
(Privado/Riesgoso).

Se finaliza con dos preguntas:

¢Qué dejarias de compartir para cuidar mejor
tu privacidad?
¢Borrar algo en internet significa que desapa-
rece por completo?
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M.l ﬂue"a + La actividad busca generar conciencia so-

bre como proteger la identidad digital desde

D‘Ig.l""a' edades tempranas.
de Carbono Evaluacion:

+ Se haran dos preguntas:

foto que le muestro a un amigo en persona
y una que publicé en una red social? Por
. favor, mencionen una cosa que dejaran de
publicar o compartir para reducir el “peso”
de su huella digital.
2. Si borras un comentario hoy, ¢significa que
vya nadie puede verlo?, ¢por qué si o por
qué no?

’ 1. ¢Cual es la principal diferencia entre una

‘)

.j " .e"‘ 4
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Para profundizar:

https://web.archive.org/
Es un buen ejemplo porque funciona con todos los lectores de pantalla.

https://osint.rocks/
Inaccesible para lectores de pantalla de software libre.

Investigar ejemplos de empresas que usan las huellas digitales para publicidad
o el concepto de “derecho al olvido” en internet:

Empresas como Netflix, Spotify, Amazon, Coca-Cola, Nike y Wendy ‘s utilizan la
huella digital (datos de comportamiento en linea) para personalizar publicidad,
recomendaciones y contenido, creando campanas segmentadas.

https://coveryourtracks.eff.org/kcarter
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ANEXO 1.5.1
La huella digital
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Apar+ade +eodrico

Para facilitar el desarrollo de los talleres en este Eje es fundamental com-
prender que las practicas digitales son el conjunto de acciones, decisiones
y comportamientos que todas, todos y todes realizamos al interactuar con
tecnologias digitales como redes sociodigitales, plataformas en linea y apli-
caciones moviles. Estas practicas no son neutras: influyen directamente en
la seguridad, la convivencia, la construccion de la identidad y el desarrollo
personal de quienes participan en los entornos digitales. Comprenderlas es
fundamental para acompanar a adolescentes y jovenes en el uso consciente,
critico y responsable de la tecnologia.

En este marco, la ciudadania digital se entiende como el ejercicio ético,
responsable y respetuoso de la participacion en espacios digitales. Implica
reconocer que en Internet también existen derechos y responsabilidades,
del mismo modo que en la vida fuera de linea. La ciudadania digital supone
participar de manera positiva, informada y consciente, respetando a otras
personas, cuidando la informacion propia y ajena, y utilizando la tecnologia
como una herramienta para la expresion, el aprendizaje y la convivencia.

Un elemento central de las practicas digitales es la seguridad y la privaci-
dad digital. Ambas estan directamente relacionadas con la proteccion de
los datos personales, el uso adecuado de configuraciones de seguridad y la
prevencion de riesgos como el robo de identidad, fraudes, acoso o violencia
digital. Respetar la privacidad propia y la de otras personas no solo es una
medida de autocuidado, sino también una practica ética que contribuye a
construir entornos digitales mas seguros y saludables.

La huella digital es el rastro de informacién que las personas dejan al interactuar
en Internet. Cada publicacion, comentario, imagen, busqueda o interaccion gene-
ra datos que pueden permanecer en el tiempo y tener consecuencias a corto,
mediano o largo plazo. Por ello, reflexionar antes de publicar o compartir conte-
nidos es una habilidad clave dentro del pensamiento critico digital. Reconocer la
existencia de la huella digital permite tomar decisiones mas conscientes sobre
qué se comparte, con quién y para qué.

Vinculada a la huella digital se encuentra la identidad digital, entendida como
una construccion social y cultural que emerge en los entornos virtuales. A
través de perfiles, avatares, publicaciones e interacciones, las personas pro-
yectan, ajustan y negocian distintas versiones de si mismas.

Partnership
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Esta identidad no es fija: es fluida, maleable y contextual, y se va moldean-
do a partir de la tecnologia, las relaciones sociales y las experiencias digita-
les. Comprender la identidad digital permite reflexionar sobre como nos mos-
tramos en linea, como queremos ser percibidas y percibidos, y qué limites
deseamos establecer.

Dentro de este ecosistema digital también es necesario reconocer la existencia
de la violencia digital. Aunque no cuenta con una definicion (nica, su esencia
radica en la actualizaciéon de diversas formas de violencia —especialmente de
género— a través de medios digitales y tecnologias de la informacién y la co-
municacion.

La violencia digital suele estar entrelazada con otras violencias y se ejerce de
manera predominante en el ambito sexual, afectando la dignidad, la seguridad
y el bienestar emocional de las personas. Reconocerla como una forma real
de violencia es indispensable para prevenirla, nombrarla y actuar frente a ella.

En este contexto, la ciberseguridad se presenta como el conjunto de practicas,
herramientas y politicas orientadas a proteger la confidencialidad, integridad
y disponibilidad de los datos, sistemas y redes en el entorno digital. La ciber-
seguridad no es solo un tema técnico, sino una competencia ciudadana que
permite a las personas proteger su informacion, reducir riesgos y responder de
manera informada ante situaciones de amenaza o vulneracion.

El desarrollo del pensamiento critico digital atraviesa todos estos elemen-
tos. Implica la capacidad de analizar y evaluar la informacion disponible
en linea, cuestionar contenidos, identificar informacion falsa o enganosa
y tomar decisiones informadas. Pensar criticamente en entornos digitales
también significa reflexionar sobre las intenciones detras de los mensajes,
los discursos que circulan, las dinamicas de poder y las consecuencias de
nuestras acciones en linea.

Como parte de este proceso formativo, una de las actividades contenidas en
este manual incorpora el fanzine como herramienta pedagodgica y expresiva.
Un fanzine es una publicacion casera y creativa, realizada de manera inde-
pendiente, sin depender de editoriales ni grandes empresas. Suele elaborarse
con materiales sencillos —fotocopias, recortes, dibujos, textos— y permite
expresar ideas, posturas, experiencias y reflexiones sobre temas sociales,
culturales o politicos. En el contexto del pensamiento critico digital, el fanzine
funciona como un espacio de creacion colectiva donde adolescentes y jove-
nes pueden reflexionar, cuestionar y comunicar su mirada sobre las practicas
digitales, la identidad, la violencia y la ciudadania en linea.
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Uso de dispositivos por niias y nihos

El uso de dispositivos digitales en las nifias y nifos responde, en gran medida, a
las exigencias y dinamicas de la vida contemporanea. Las solicitudes frecuentes
de “ver videos por un rato’ no necesariamente manifiestan un deseo esponta-
neo, sino que suelen estar condicionadas por los estimulos del entorno y, de
manera significativa, por la lIdgica algoritmica de las plataformas digitales, que
tienden a presentar contenidos en secuencias continuas y altamente atractivas.

Paralelamente, madres, padres, responsables de crianza y docentes suelen
desconocer con precision el tipo de contenidos que consumen nifas y nifios.
En ocasiones, se asume que el uso esta bajo control debido a la presencia de
configuraciones como el PIN parental o por la percepcion de que el tiempo
de exposicion es limitado. Sin embargo, el uso de las pantallas también se
vincula a necesidades de las personas adultas, quienes pueden recurrir a
los dispositivos como fuentes de distraccion o contencion momentanea. La
valoracion moralizante de estas practicas o la prohibicion absoluta del uso de
pantallas no constituyen soluciones efectivas.

Por el contrario, se vuelve pertinente reflexionar acerca de las acciones que
las y los adultos pueden emprender para promover el acceso a contenidos
digitales seguros. Entre ellas, resulta fundamental conocer los intereses de las
infancias y fomentar el consumo de materiales de calidad.

Es necesario, por tanto, generar procesos de acompanamiento que orienten
a ninas y ninos y favorezcan la reducciéon del acceso a contenidos inapro-
piados que puedan implicar riesgos o exponerlos a situaciones no deseadas.
La propuesta considera la implementacion de sesiones de co-navegacion
con hijas e hijos, con el objetivo de identificar sus preferencias, comprender
sus intereses y, posteriormente, trabajar de manera conjunta en la creacion
de un fanzine. Este producto creativo permitira analizar, reconocer y evitar
contenidos erréneos o inadecuados, promoviendo asi un uso mas seqguro,
reflexivo y critico de las plataformas digitales.

En conjunto, las practicas digitales, la ciudadania digital, la seguridad y priva-
cidad, la huella e identidad digital, la prevencion de la violencia digital, la ci-
berseguridad y el pensamiento critico conforman un marco teérico integrado.
Este enfoque busca acompanar a nifas, nifos, adolescentes y jovenes para
que habiten los entornos digitales de manera consciente, informada, segura
y respetuosa, reconociendo su derecho a participar, expresarse y construir
identidades propias sin violencia.
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Es de suma importancia atender las sensaciones que se viven en el cuerpo,
pues son las sefales de alerta que tenemos de primera mano para saber si
estamos en una situacion que nos vulnera. Por lo tanto, esta sesion ha sido
disenada pensando en sensibilizarnos a través del cuerpo para posterior-
mente pasar a la identificacion de tipos de violencia digitales, sin dejar de
mirar hacia nuestros lugares y personas seguras con quienes nos podemos
apoyar para prevenir o pedirles su acompanamiento al atravesar por una
situacion de violencia digital.
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EJje Z: pensamiento critico, influencer Y uso de cont-enidos

serpientes
y escaleras

edicion prac+icas digit+ales

Dirigido a:
Adolescencias entre 13 y 18 afios.

Objetivo de la actividad:

Promover en las y los adolescentes el
desarrollo de practicas digitales respon-
sables, seguras y respetuosas mediante
una actividad lidica basada en el juego
de Serpientes y Escaleras, que les per-
mita identificar las consecuencias de sus
acciones en entornos digitales, fortalecer
el pensamiento critico y fomentar la re-
flexion sobre el uso consciente de las tec-
nologias y las redes sociales.

Temas de la actividad:
Sensibilizaciéon e informacion.

Tiempo aproximado para el desarrollo
de la actividad:
60 minutos.

Modalidad:
Presencial.

Material necesario:

Tablero de serpientes y escaleras
Fichas de jugadores

1 dado

1 hoja

1 lapicero

Cartas de casillas especiales

Material anexo:

Tablero de serpientes y escaleras
Fichas de jugadores

Tarjetas de casillas especiales

Digita
Defenders
Partnership

Qatiene ®
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Desarrollo de la actividad

1.

3.

Inicio

La persona facilitadora explica brevemente
la dinamica general de la actividad y su fi-
nalidad. Se informa a las y los participantes
que se trabajara en subgrupos y que la ac-
tividad se desarrollara a través de un juego
de mesa tipo serpientes y escaleras enfoca-
do en temas del mundo digital.

Organizacion del grupo

Para conformar los subgrupos, se solicita a las
y los participantes que se numeren del 1 al 4.
Posteriormente, se agrupan de acuerdo con
el nUmero asignado. Una vez integrados los
subgrupos, la persona facilitadora explica en
plenaria las reglas basicas del juego.

Para definir el orden de participacion, cada
integrante tira el dado una sola vez. El turno
inicial se asigna a quien obtenga el nimero
mas alto. En caso de empate, las personas
empatadas deberan volver a tirar el dado has-
ta que se determine el orden. Todas y todos
los participantes comienzan en la casilla ni-
mero 1 del tablero.

Actividad central

En su turno, cada participante lanza el dado y
avanza el nUimero de casillas correspondiente.

Si una persona cae en una serpiente, debe-
ra descender hasta la casilla indicada por
la cabeza de esta; es decir, si se cae en la
cola de la serpiente, se baja hasta donde se
encuentra su cabeza.
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+ Si una persona cae en una escalera, debera

Se‘rp.l en"l"es ascengller .has.’ra la casillaI fiEaI de Iabes:ali—
ra; es decir, si se cae en la base, sube hasta
y escaleras el extremo superior.

edicion prac+icas digit+ales
+ El tablero cuenta con casillas especiales, las
cuales contienen preguntas o datos rela-
cionados con el mundo digital. Cuando una
persona participante cae en una de estas
’ casillas, se lee en voz alta la carta corres-
pondiente y se atiende la consigna indicada.

Casillas Escalera (E)
(buenas practicas digitales)

+ En el juego de serpientes y escaleras tradi-
cional las escaleras son positivas, entonces
suben.

« E3: Configuras tu privacidad en redes socia-
les y proteges tu informacion personal. Su-
bes a la casilla 17.

- E7: Decides con quien compartir una foto o
comentario y proteges tu privacidad perso-
nal. Subes a la casilla 13.

+ E10: No compartes tu contrasena con nadie
y mantienes tus cuentas seguras. Subes a la
casilla 28.

« E15: Denuncias contenido ofensivo o violen-
to y ayudas a que internet sea un lugar mas
seguro. Subes a la casilla 34.

« E19: Verificas si una noticia es verdadera
antes de compartirla y combates la desin-
formacion. Subes a la casilla 40.

« E24: Pides permiso antes de subir fotos de

) | otras personas y respetas la privacidad aje-

{®, na. Subes a la casilla 45.

(P « E31: Usas contraseias sequras y diferentes
y proteges tus datos. Subes a la casilla 49.

- E38: Ayudas a un amigo que esta siendo
acosado en linea y practicas la empatia di-
gital. Subes a la casilla 42.
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Casillas Serpiente (S)

S e‘rp.l en"l"es (malas practicas digital)
3 escaleras * En el juego de serpientes y escaleras tradi-

edicion pract+icas digi+ales cional las serpientes son negativas, enton-
ces bajan.
+ 823: Compartes tu contrasefia con un amigo
“de confianza” y tu cuenta es hackeada. Baja
por la serpiente a la casilla 2.
’ « S14: Publicas algo ofensivo sin pensar y ge-
nera conflictos. Baja a la casilla 5.

. + 836: Crees y compartes una noticia falsa,
contribuyendo a la desinformacion. Baja a la
casilla 16.

+ 830: Aceptas solicitudes de desconocidos y es
un riesgo para tu seguridad. Baja a la casilla 11.

« $27: Participas en burlas o acoso en linea y
haces dafo a otros. Baja a la casilla 8.

+ 839: Descargas archivos de sitios desconoci-
dos y tu dispositivo se infecta con virus. Baja
a la casilla 21.

+ 833: Creas stickers de tus companeros sin su
consentimiento y causas problemas escolares.
Baja a la casilla 29.

« $48: Compartes fotos privadas de alguien sin
su consentimiento y enfrentas consecuencias
legales y sociales. Baja a la casilla 4.

Casillas especiales
(informativas y de reflecion)

+ Este tablero incluye 10 casillas distribuidas
a través del juego, no afectan el ritmo del
juego, pero hacen las partidas mas reflexi-
) | vas, informativas e interactivas.

TR 4. Cierre

+ Eljuego concluye cuando una persona o equi-
po llega a la casilla nmero 50. Al finalizar, la
persona facilitadora recupera las preguntas,
datos y reflexiones que surgieron durante el
juego, promoviendo una breve conversacion

Qaitarde (@) oo 94
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grupal para reforzar los aprendizajes sobre el

Se‘rp.l en+es uso seguro, responsable y consciente de los
y escaleras  entormos diaeles

edicion practicas digi+ales Evaluacion:

+ En caso de que no exista un ganador para
cuando el tiempo de la actividad se agote,
se designara como ganador a aquel jugador

, que se encuentre mas cerca de la meta.

. « Para el cierre, se pedirda que cada grupo
comparta su experiencia con el juego, que
comenten acerca de las casillas especiales,
que compartan sus respuestas, sus dudas o
inquietudes.

- Preguntas a realizar:

1. ¢Qué casillas te hicieron reflexionar mas?

2. ¢Qué acciones te ayudaron a avanzar y cua-
les te hicieron retroceder?

3. ¢Como se relacionan estas situaciones con
tu vida digital diaria?

« Para finalizar y trabajar la reflexion personal
se les pedira a cada participante que es-
criba una respuesta corta a las siguientes
consignas:

1. Una practica digital que ya realizo bien.

2. Una practica digital que necesito mejorar.

3. Un compromiso personal para un uso mas
responsable de la tecnologia.

Qaitarde (@) oo 95
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3er edicion Diccionario digital para personas no tan digitales, https://
cultivandogeneroac.org/3er-edicion-diccionario-digital-para-personas-no-tan-
digitales/

Surfea la Web Segura, https://cultivandogeneroac.org/surfea-la-web-segura/

Navego Segurxenlinternet,Manual paraadolescencias,https://cultivandogeneroac.
org/navego-segurx-en-internet-manual-para-adolescencias/

Manual para acompaiar el malestar emocional, psicolégico y social de las
adolescencias victimas de violencia digital, https://cultivandogeneroac.org/
manual-para-acompanar-el-malestar-emocional-psicologico-y-social-de-las-
adolescencias-victimas-de-violencia-digital/
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ANEXO 2.1.1
Fichas para jugadores
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EJje Z: pensamiento critico, influencer Y uso de cont-enidos

To Digital:
pre€vEencion

de violencias digi+ales

Dirigido a:
Adolescencias entre 13 y 18 afios.

Objetivo de la actividad:

Esta actividad sirve para que las y los par-
ticipantes reflexionen de manera critica
sobre la construccion de sus identidades
digitales mediante la creacion de un fanzi-
ne, reconociendo la diversidad de formas
en que se habita el entorno digital y forta-
leciendo practicas de navegacion segura
y consciente.

Temas de la actividad:
Identificacion de violencias digitales y es-
trategias de cuidado.

Tiempo aproximado para el desarrollo
de la actividad:
120 minutos.

Modalidad:
Presencial y virtual.

Material necesario:

Hojas de colores tamaiio carta
Tijeras

Plumones

Resistol

Etiquetas

Revistas/libros usados (para recortar)

Material anexo:
Dispositivas para presentacion

Digita
Defenders
Partnership

Qatiene ®
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Desarrollo de la actividad

Esta actividad ofrece a las personas parti-
cipantes un espacio de exploracion creati-
va y reflexion critica sobre la forma en que
construyen sus identidades en los entornos
digitales. A través del uso del fanzine como
herramienta pedagdgica y expresiva, se pro-
mueve el reconocimiento de la identidad di-
gital como un proceso dinamico, diverso y
atravesado por contextos sociales y tecno-
l6gicos. Asimismo, se brindan herramientas
basicas de seguridad digital para fomentar
una navegacion reflexiva, auténoma y sequ-
ra en internet.

Inicio

Se realiza una presentacion inicial con apo-
yo de una presentacion en PowerPoint. En
este momento se intfroducen los conceptos
clave del taller: identidad digital, presencia
en linea, riesgos y violencias digitales, asi
como nociones basicas de seguridad digital.

También se establecen los acuerdos para el
desarrollo de la sesion (respeto, escucha ac-
tiva, confidencialidad y no juicio), con el fin
de crear un ambiente seguro y de confianza
para la participacion.

Organizacion del grupo

Se abre un espacio de diadlogo colectivo en
el que las personas participantes comparten
ideas, experiencias o reflexiones iniciales so-
bre su presencia en internet y redes sociales.

La persona facilitadora guia la conversacion
mediante preguntas detonadoras, fomentando
la participacion voluntaria y el intercambio res-
petuoso, sin necesidad de que las experiencias
personales sean expuestas si no se desea.

10
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Yo D}g‘l.t.a': 3. Actividad central

Pr ev enc |0n Introduccién al fanzine (10 minutos)

de violencias digi+ales . Se presenta el fanzine como una herra-
mienta creativa y de expresion personal. Se
explican sus caracteristicas, posibilidades
narrativas y se muestran ejemplos visuales

’ proyectados en pantalla.

. Creacion del fanzine (70 minutos)

« Cada participante elabora de manera indi-
vidual su propio fanzine, explorando como
se representa, se cuida y se construye su
identidad digital. Durante este proceso se
invita a reflexionar sobre practicas de na-
vegacion segura, limites, autocuidado vy
formas de prevenir violencias digitales. La
persona facilitadora acompana el proceso,
resolviendo dudas y ofreciendo orientacion
cuando sea necesario.

4. Cierre

+ Se realiza un cierre colectivo en el que, de
manera voluntaria, algunas personas parti-
cipantes pueden compartir su experiencia o
elementos de su fanzine.

+ Se recuperan los aprendizajes clave del ta-
ller y se refuerza la idea de la identidad di-
gital como un espacio de agencia, cuidado
y reflexion critica. Al finalizar, cada persona
habra creado un fanzine propio y adquirido

) herramientas para fortalecer su seguridad y

(4 conciencia en los entornos digitales.

Evaluacion:

+ La persona encargada del grupo preguntara
a cada integrante: ¢Qué cuidados debemos
tener en linea cuando nos presentamos a
nosotros y a nosotras mismas?

Qi @) i M

Partnership



De Sotomayor, Alvarez Dans Isabel, Identidad digital de los adolescentes |a narrativa
del yo, (2015), https://dialnet.unirioja.es/servlet/articulo?codigo=5594667

El mundo virtual es real, Gaceta CCH, https://gaceta.cch.unam.mx/es/el-mundo-
virtual-es-real?utm

¢cQué es la sequridad digital o ciberseguridad?, https://guiasbib.upo.es/
ciberseguridad/definicion?utm

Fanzine como hacerlo https://wwwyoutube.com/watch?v=MrWIkNIJtRM

Fanzine: qué es y como se crea https://www.esdesignbarcelona.com/actualidad/
diseno-editorial/fanzine-que-es?utm__source

Fanzines en la biblioteca escolar CRA - ¢Qué es un fanzine?, https://www.youtube.
com/watch?v=ZsHXHbRxXnU&t=20s

12
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ANEXO 2.2.1
Presentacion

Qadizndo 13



Detectives
digi+ales

Analizando influencers
a través de un fanzine

POR: ALMd C€||d
SALINDO NUNEZ

Digital
Qaiparde (@) oo
Partnership



EJje Z: pensamiento critico, influencer Y uso de cont-enidos

De+pc+'|ves
digi+ales:

Analizando influencers
a través de un fanzine

Dirigido a:
Infancias y adolescencias

Objetivo de la actividad:

El objetivo principal de esta actividad es
desarrollar la capacidad para identificar
la informacion y los datos sensibles pre-
sentes en las redes sociales que consu-
men las infancias, asi como analizar cri-
ticamente los contenidos que publican
influencers y artistas para determinar si
son apropiados para su edad y contexto.
A través de navegaciones acompaiiadas,
madres, padres y docentes podran cono-
cer mejor los intereses digitales de nifas
y nifios. Como resultado de este proce-
so, se elaborara un fanzine que funcio-
ne como una revista “juvenil”’, donde los
propios nifios y nifas presenten a los in-
fluencers seleccionados y reflexionen, de
manera conjunta y critica, sobre el tipo de
contenido que generan.

Temas de la actividad:
Sensibilizacion e identificacién de conteni-
dos adecuados.

Tiempo aproximado para el desarrollo
de la actividad:
60 minutos.

Modalidad:
Presencial con apoyo en la co-
navegacion

Material necesario:

Un dispositivo con acceso a internet (ce-
lular o tablet), hojas blancas, plumones,
papeles de colores, recortes, tijeras, resis-
tol, glitter, plumones, colores, crayolas.

Material anexo:

Fotografias e impresiones de capturas
de los contenidos que generan los in-
fluencers analizados.

Digita
Defenders
Partnership

Qatiene ®
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Desarrollo de la actividad

1.

Inicio

La actividad comienza con una breve explica-
cion dirigida a ninas y ninos sobre el propdsi-
to de la sesion: observar y conversar sobre los
contenidos que suelen consumir en redes socia-
les, especialmente videos, influencers o artistas
que les resultan atractivos o divertidos.

Se enfatiza que no se trata de juzgar lo que
ven, sino de comprender por qué les gus-
ta, como se sienten al verlo y qué mensajes
identifican en esos contenidos.

En este momento inicial se busca generar
un ambiente de confianza, donde nifas y ni-
nos se sientan comodos para expresar sus
opiniones, gustos y dudas, sabiendo que sus
voces seran escuchadas y respetadas.

Organizacion del grupo

Las personas adultas acompanantes se orga-
nizan para realizar sesiones de co-navegacion
con nifas y ninos, ya sea de manera individual
O en pequenos grupos, segun el contexto y
los recursos disponibles. Durante esta etapa,
las personas adultas observan el uso que ha-
cen de las redes sociales y los contenidos que
eligen, manteniendo una actitud cercana, res-
petuosa y abierta al dialogo.

El rol del adulto no es dirigir ni controlar, sino
acompanhar, observar y formular preguntas
que ayuden a que ninas y nifos expresen sus
intereses, emociones y criterios de eleccion
frente a los contenidos digitales.

15
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De.‘l".eC‘i"lVB § 3 Actividad central
digi+ales:

Analizando influencers
a través de un fanzine

La actividad central se desarrolla en dos
momentos complementarios:

Primer momento: co-navegacion
y didlogo reflexivo

+ Durante la co-navegacion, las personas

’ adultas formulan preguntas orientadoras
. que ayuden a ninas y ninos a reflexionar
sobre lo que estan viendo. Algunas pregun-

tas sugeridas son:

¢Qué es lo que mas te gusta de este video?
¢Hay algo que no te guste?
¢Como imaginas que es esta persona?
¢Qué te atrae de ella o él?
¢Qué sabes sobre la vida de este influencer?
¢Te gustaria ser como él o ella? ¢Por qué?
¢A qué crees que se dedica?
¢Qué otros videos te han gustado de esta
persona?
¢Crees que da un buen ejemplo a infancias?
.¢Te parece divertido o interesante lo que
estas viendo?

®©NOGA OGN

= O
o .

+ El objetivo de este momento es que nifas
y ninos comiencen a identificar emociones,
valores, aspiraciones y mensajes presentes
en los contenidos que consumen.

Segundo momento: investigacion
y creacion del fanzine

(4 + Después de las sesiones de co-navegacion,
(@ las personas adultas acompanan un proce-

so de indagacion mas profunda sobre los
influencers o artistas que nifas y nifios han
identificado como significativos. Para ello,
se propone buscar informacion guiandose
por preguntas como:

Qgisierde @) e 116
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De.',.ec.l.'lves 1. ¢En 9u§ pla’raformas.o medios aparece? )
® 4 2. ¢Queé ’rlpg de contenido produce y con qué
d lg |+a ' es: frecuencia? .
3. ¢Desde cuando crea este contenido?
Analizando influencers . . .z PN
2 través de un fanzine 4. ¢Qué informacion personal comparte publi-
camente?
5. ¢Qué elementos utiliza en sus publicacio-
nes (musica, efectos, retos, narrativas)?
6. ¢Qué tipo de lenguaje emplea?
’ . ¢Ha cambiado su contenido con el tiempo?

7
8. ¢Su perfil lo administra otra persona o un
. equipo?

+ ¢Alguno de sus contenidos vulnera valores,
derechos o promueve actitudes inapropiadas?

« Con la informacion recopilada, nifias y nifos
elaboran un fanzine, a modo de revista juve-
nil, donde presentan al influencer observado
e investigado. En este material pueden incluir
dibujos, textos, recortes y opiniones propias.

« EIl objetivo es reinterpretar y analizar criti-
camente los contenidos, destacando tanto
aspectos positivos como posibles riesgos,
asi como reflexionar sobre los objetivos del
creador de contenido y los propios motivos
para consumirlo.

4. Cierre

+ Para cerrar la actividad, se organiza un espa-

cio colectivo donde nifias y nifhos comparten

) sus fanzines con el grupo. A partir de esta so-
| (4 cializacion, se promueve un didlogo conjunto
(@ para analizar lo aprendido y reflexionar sobre
el consumo de contenidos en redes sociales.

+ Este momento final busca reorientar el con-
sumo digital de manera estratégica, ayudan-
do a nifias y nifios a identificar si los conte-
nidos que ven son adecuados para su edad

Qatiane @) 5. 13
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De.'_ec.'.‘lve S y contexto, y reforzando criterios relaciona-
® 4 dos con la seqguridad digital, la privacidad y

° .- 4 . .
d|g I+3'e S. la construccion de una mirada critica propia.
Analizands influencers - El cierre enfatiza que aprender a mirar y cues-

tionar lo que consumimos en internet es una

herramienta para cuidarnos, ejercer nuestros

derechos y tomar decisiones mas conscien-
, tes en los entornos digitales.

Evaluacion:

« Para evaluar la actividad podriamos hacer
tres preguntas que se trabajen en plenaria
donde participan infancias y adultos.

+ ¢Qué aprendiste sobre los influencers que
sigues y cOmo podrias usar eso para elegir
mejor lo que ves?

« ¢Qué te gustaria que los adultos entendie-
ran sobre los contenidos que te gustan en
internet?

+ ¢Qué cambiarias de la forma en que ves vi-
deos o sigues influencers después de esta
actividad?
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Allué, M. M., & Cardaba, M. A. M. (2024). «Kidfluencers»: Un Analisis de las
Estrategias Comunicativas de Nifos Influencers y su Impacto en la Audiencia
Infantil. VISUAL REVIEW. International Visual Culture Review/Revista Internacional
de Cultura Visual, 16(5), 261-270.

Como hacer un fanzine. Fanzines: una publicacion casera para compartir tus
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un-fanzine-sobre-tu-historia
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e influencers en la infancia. Analisis de contenidos y propuestas educativas.
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&como Me cuido
enh el mundo

d|8|+3|’7

Dirigido a:
Nifas, ninos y adolescencias

Objetivo de la actividad:

Esta actividad sirve para que las perso-
nas participantes reconozcan y nombren
las sensaciones y emociones que experi-
mentan frente a situaciones de violencia
digital.

Temas de la actividad:
Identificar sensaciones y emociones para
la prevencion de violencias digitales.

Tiempo aproximado para el desarrollo
de la actividad:
30 minutos.

Modalidad:
Presencial

Material necesario:

Etiquetas para escribir el nombre de
cada participante (opcional en modalidad
virtual). Un letrero o imagen de un
semaforo. Un circulo rojo, uno amarillo y
uno verde para cada participante. Hojas
blancas. Colores o crayolas.

Material anexo:
Semaforo digital imprimible.

Digita
Defenders
Partnership
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Desarrollo de la actividad

1.

2.

Inicio

La actividad comienza con un rompehielos cuyo
objetivo es generar un ambiente de confianza y
favorecer que las y los participantes comiencen
a conocerse entre si.

La persona facilitadora invita a cada nifna, nifio o
adolescente a decir su nombre y compartir una
actividad que le guste realizar en internet o con
sus dispositivos electronicos, como el uso del
celular, la computadora, la tableta o las consolas
de videojuegos.

Este primer momento permite reconocer que
todas, todos y todes utilizan tecnologias digita-
les de distintas formas y abre el espacio para
hablar de sus experiencias sin juicios. Se procu-
ra que todas las personas tengan oportunidad
de participar, respetando los tiempos y fomen-
tando la escucha atenta.

Organizacion del grupo

La persona facilitadora organiza al grupo en
plenaria. En caso de ser una sesion virtual, se
solicita que todas y todos tengan a la mano
los materiales necesarios y que puedan mos-
trar sus respuestas levantando tarjetas de
colores o senalando verbalmente.

Se explica brevemente que se trabajara con
la dinamica del Semaforo Digital, la cual ayu-
dara a identificar situaciones seguras, de cui-
dado y de riesgo en el entorno digital, a par-
tir de ejemplos cercanos a su vida cotidiana.
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&coMmo me cuido 3. Actividad central

eh &l Mundo . e
La persona facilitadora narra distintas si-
dlg |+a '0 tuaciones de manera sencilla y adaptada al
contexto y edad del grupo. Después de es-
cuchar cada situacion, las y los participan-

tes indican qué color del semaforo conside-
ran que corresponde:

’ + Rojo: Situacion que no debe suceder; es impor-
. tante detenerse y pedir ayuda de inmediato.
- Amarillo: Situacién que requiere cuidado; es

necesario estar acompaiadx y poner atencion.
« Verde: Situacion segura.

+ Algunos ejemplos de situaciones que pue-
den plantearse son:

1. Ver programas en YouTube o plataformas de
streaming y que aparezcan videos con image-
nes violentas, de miedo o lenguaje ofensivo.

2. Que otras personas graben cuando alguien
llora o se equivoca y compartan el video en
redes sociales sin consentimiento.

3. Jugar en linea y recibir insultos o burlas de
ofras personas.

4. Usar la tableta para escuchar cuentos, apren-
der letras, nlmeros o canciones en aplicaciones
revisadas previamente por personas adultas.

5. Jugar videojuegos donde no es necesario
hablar con personas desconocidas.

6. Como variante, después de algunos ejem-
plos, se puede invitar a las y los participan-
tes a compartir situaciones que se les ocu-

) . rran o que hayan vivido.

« Cada vez que una situacion sea clasificada
como amarilla o roja, la persona facilitadora
hace énfasis en la importancia de recono-
cer las emociones y sensaciones corporales,
preguntando, por ejemplo:
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&coMmo Mme cuido 1. ¢Lo que siento es agradable o desagradable?
en el mun o 2. ¢Se acelera mi corazon?
3 Ssi . :
4

. ¢Siento miedo, enojo o confusion?
d g +a '0 . También se abre el didlogo para identificar
l l a quiénes podrian comunicarles sus dudas o
emociones cuando algo no se siente bien en
internet.

, 4. Cierre

. . Para cerrar la ac’rividad se realiza la dinami-
“Mi lugar seguro’. Cada participante dibuja
como puede usar los dispositivos de mane-
ra segura, con quiénes y en qué espacios se
siente segura al utilizarlos.

« Al finalizar, comparten su dibujo con el grupo.
La persona facilitadora retoma la clasificacion
del semaforo y refuerza la idea de que todas
y todos cuentan con personas y lugares se-
guros a los que pueden acudir cuando algo
en internet les provoca miedo, incomodidad,
inseguridad o confusion.

+ Se recuerda que practicar buenos habitos di-
gitales, escuchar nuestras emociones y pedir
ayuda cuando algo no se siente bien son for-
mas de cuidarnos y ejercer nuestros derechos
en los entornos digitales.
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Te queremos, te acompainamos y te protegemos, Guia madres, padres y
docentes para prevenir casos de violencia digital en la infancia y adolescencia.
Disponible en https://cultivandogeneroac.org/te-queremos-te-acompanamos-y-
te-protegemos-guia-para-madres-padres-y-docentes-%ef%bf%bc/

Guia para la Prevencion y el acompanamiento de la Violencia digital para personas
adolescentes. Disponible en https://cultivandogeneroac.org/nos-acompanamos-
online-guia-para-adolescentes/

Internet Feminista y Violencia Digital, Luchadoras. Disponible en https://
luchadoras.mx/violencia-digital/

Derechos Digitales, Cultivando Género. Disponible en https://cultivandogeneroac.
org/derechos-digitales/
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ANEXO 2.4.1
Colores semaforo
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ANEXO 2.4.2
Semaforo
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Apar+ade +eodrico

La violencia digital puede definirse como toda accion dolosa realizada me-
diante el uso de tecnologias de la informacién y la comunicacion (TIC) Estas
violencias incluyen, entre otras, el ciberacoso, la amenaza o difusion no con-
sentida de contenido intimo, los discursos de odio, la suplantacion de identi-
dad, el chantaje digital, asi como el grooming, entendido como el acercamiento
de una persona adulta a nifias, ninhos o adolescentes con fines de obtencion de
material de abuso sexual infantil.

Estas formas de violencia no afectan a todas las personas por igual. Diversos
analisis feministas e interseccionales han mostrado que impactan de mane-
ra desproporcionada a nineces, adolescencias y a personas de la comunidad
LGBTQ+ (lesbianas, homosexuales (gays), bisexuales, transgénero, queer y el
“+” representa las muchas otras identidades), debido a estructuras previas de
desigualdad, machismo, racismo y LGBTfobia. Desde esta perspectiva, la vio-
lencia digital no es accidental ni aislada, sino que forma parte de sistemas de
poder que también operan fuera de Internet.

El enfoque de este manual no se limita a informar sobre riesgos, sino que bus-
ca validar las emociones de las y los participantes, ofrecer un espacio seguro
y libre de juicios, y fomentar una cultura de apoyo colectivo.

Recohocer lo gue duele, thcoMmodg o
genera Miedo es part+e fundaMmental de
la prevencioh  del edercicio pleno de los

derechos humanos \ digi+ales.

Un eje central del enfoque tedrico es la relacion entre cuidado individual y
cuidado colectivo. El cuidado individual no es egoismo: es un primer escudo
de proteccion. Acciones como usar contrasefas seguras, no compartir infor-
macion privada, configurar adecuadamente la privacidad, poner limites cuando
algo incOmoda, revisar antes de enviar o reenviar contenido o dar clic en en-
laces, fortalecen el propio espacio digital. Cada vez que una persona se cuida,
también reduce riesgos para su red cercana.
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El cuidado colectivo, por su parte, funciona como una red de contencion. En
los entornos digitales, esto se manifiesta cuando:

+ Un grupo normaliza el consentimiento digital, reduciendo la
presion para enviar imagenes intimas.

+ Amistades alertan sobre actividad sospechosa en una cuenta.

« La comunidad no tolera expresiones de racismo, machismo,
homofobia o transfobia en espacios en linea.

« Existen acuerdos explicitos para no enviar contenido intimo y
siempre pedir permiso.

« Cuando se cuida el entorno, ese entorno devuelve el cuidado
a cada persona.

En este sentido, autoras como Audre Lorde han senalado que el autocuidado
no es un lujo, sino un acto de supervivencia frente a sistemas que violentan.
En lo digital, esto se traduce en cuidar datos personales, privacidad y limites;
proteger los cuerpos digitales (imagenes, identidad, narrativas); poner limites
sin culpa y nombrar aquello que lastima o incomoda.

Alfabetizacion digital y conceptos clave de seguridad

La prevencion de la violencia digital requiere también herramientas de alfabeti-
zacion digital que permitan comprender como funciona Internet y cuales son los
riesgos mas comunes.

Algunos conceptos que es importante que conozcas:

Internet es una red global que conecta computadoras, tabletas y celulares para
comunicarse, aprender, jugar y compartir informacion.

Una VPN (Red Privada Virtual) crea un canal cifrado que protege la conexion,
oculta la direccion IP y reduce el rastreo, especialmente en redes publicas.

Las cookies son archivos que guardan informacion sobre la navegacion; aunque
mejoran la experiencia, también pueden implicar riesgos de seguimiento y pér-
dida de privacidad.

El malware es un software malicioso (virus, spyware, ransomware, troyanos) di-
sefado para danar dispositivos o robar informacion.

El phishing es un fraude en el que alguien suplanta a una entidad confiable para
robar datos personales mediante correos, mensajes o enlaces falsos.
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El scrolling o scrolleo es el desplazamiento continuo por contenido digital, que
puede volverse excesivo y afectar el bienestar emocional si no se regula.

El software libre permite usar, estudiar, modificar y compartir programas, pro-
moviendo transparencia, colaboracion e independencia tecnologica.

Las contraseihas seguras son una herramienta basica de proteccion: de-
ben ser largas, Unicas, complejas y, de ser posible, gestionadas con llaveros
digitales de software libre como KeePassXC, Bitwarden (self-hosted), Pass,
LessPass o Padloc.

Reqgular el uso de la tecnologia en la adolescencia no implica prohibir, sino
acompanar, educar y fomentar un uso consciente, considerando que el desa-
rrollo emocional y cognitivo ain esta en proceso.

Violencia digital en nifias, nifios y adolescencias: contexto y riesgos

En México, nueve de cada 10 nifios y ninas tienen acceso a Internet y 74% uti-
lizan alguna red social, de acuerdo con datos de la Encuesta Nacional de Con-
sumo de Contenidos Audiovisuales 2024 del extinto Instituto Federal de Teleco-
municaciones. Lamentablemente la violencia también esta presente, 25% de las
y los adolescentes de entre 12 y 17 ainos ha vivido alguna forma de ciberacoso
en México Se habla de riesgo cuando:

« Personas adultas contactan a ninas, ninos y adolescentes
(NNA) con fines sexuales.

+ Se les expone o envia contenido sexual, violento o discriminatorio.

« Sufren bullying y acoso mediante burlas, rumores, amenazas o
difusion de imagenes.

« Comparten informacion personal, fotos o videos propios o
familiares.

« El acompanamiento de personas adultas cuidadoras es clave:
abrir el dialogo, compartir contenidos y contextualizar riesgos
fortalece la prevencion.

Herramientas psicoeducativas: semaforo y escudo digital:

El semaforo digital es una herramienta visual y participativa que permite identi-
ficar conductas digitales segiin niveles de riesgo, promoviendo el autocuidado y
el ejercicio de derechos. El rol de la persona facilitadora no es juzgar ni corregir,
sino facilitar la reflexion, validar experiencias y emociones, y reforzar el mensaje
de proteccion y derecho a pedir ayuda.

Partmership
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El escudo digital utiliza metaforas visuales para fortalecer recursos de autocui-
dado, limites personales y redes de apoyo, desde un enfoque de derechos y
educacion socioemocional.

Tipos de violencia digital y sefiales de alerta

Entre las principales violencias digitales se encuentran el ciberacoso y el groo-
ming, difusidbn no consentida de imagenes (incluidas las creadas con inteligencia
artificial (I1A)), suplantacion de identidad, chantaje y extorsion con material de
abuso sexual.

Una situacion puede considerarse peligrosa cuando genera miedo, incomodidad
o verglienza; cuando no se respetan los limites; cuando hay presion para enviar
informacion o imagenes; cuando una persona adulta aborda temas intimos; o
cuando se publica contenido sin consentimiento.

El uso del juego y el movimiento en las actividades permite nombrar riesgos sin
exponerse, reducir tensiones y facilitar el aprendizaje colectivo.

Partmership
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Navegando
segures:

Seamos detectives digitales

Dirigido a:
Infancias entre 10 y 13 anos

Objetivo de la actividad:

Esta actividad sirve para sensibilizar, de
manera ladica, a adolescentes sobre las
violencias basadas en género mediadas
por tecnologia, facilitando la identificacion
de estas situaciones, el reconocimiento
de las emociones que generan y la com-
prension de sus distintas manifestaciones.
A través del juego de roles, la actividad
promueve la exploracion critica de estas
violencias y el desarrollo de estrategias
de prevencion, apoyo mutuo y contencion,
contribuyendo a la construccion de redes
de apoyo que fortalezcan el cuidado colec-
tivo y la respuesta ante la violencia digital.

Temas de la actividad:

Identificacion de emociones derivadas de
violencias digitales, prevencion y redes de
apoyo.

Tiempo aproximado para el desarrollo
de la actividad:
60 minutos.

Modalidad:

Presencial y virtual. En el caso
presencial, grupos de hasta 15 personas
para facilitar la interaccion.

Material necesario:

Tarjetas con escenarios de violencia digi-
tal en donde se muestran narrativas de
casos especificos y anonimizados de vio-
lencias digitales. Estas fichas o farjetas
son digitales, a modo de lamina de pre-
sentacion, pero pueden también imprimir-
se y plastificarse para facilitar su preser-
vacion entre grupos y sesiones.

Pizarra, rotafolio para la sesion presencial.
Documento compartido en linea para la
sesion virtual.

Marcadores y herramientas de anotacion
digital.

Digita
Defenders
Partmership
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Desarrollo de la actividad

1.

2.

3.

Inicio

La persona facilitadora da la bienvenida a
las y los participantes y presenta el objeti-
vo de la actividad. Posteriormente, se esta-
blecen de manera colectiva los acuerdos de
convivencia necesarios para el desarrollo del
espacio: confidencialidad, respeto, no juzgar
y libertad de participacion.

A continuacion, se introduce el concepto de
violencia digital mediante ejemplos sencillos y
un lenguaje accesible. Se invita a las personas
participantes a compartir, de manera volunta-
ria, situaciones similares de violencias digita-
les que hayan observado o con las que hayan
tenido contacto, con el fin de activar conoci-
mientos previos y contextualizar la actividad.

Organizacion del grupo

Se conforman equipos de entre 3 y 5 perso-
nas. En caso de que la actividad se realice
de forma virtual, la division se llevara a cabo
mediante salas de trabajo (breakout rooms). A
cada equipo se le entregan de 2 a 3 tarjetas
con escenarios que describen distintas situa-
ciones de violencia digital, de acuerdo con el
material previamente preparado.

Actividad central

Detectives en accion

Dentro de cada equipo, por turnos, una per-
sona asume el rol de victima y presenta la
situacion descrita en la tarjeta asignada.
El resto del equipo adopta distintos roles
de apoyo, como familiares (madre, padre,
hermana/o/e), personal orientador de la es-
cuela o integrantes de una organizacion de
acompahamiento.
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Navedande
sesures: .

Seamos detectives digitales
Material anexo:

Imagenes impresas de situaciones de vio-
lencias (en caso de la actividad en digital,
seran facilitadas en formato jpg/png).

Imagenes de emociones (en caso de la 3.
actividad en digital, seran facilitadas en
formato jpg/png) para facilitar la identifi-
cacién emocional.

Plantilla de “Guia de apoyo entre pares”
(formato Word/PDF). o

Q(%-anl ';El'rw:fm @ gff::ders
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Después de exponer la situacion, el equipo
analiza colectivamente los siguientes aspectos:

¢Qué tipo o tipos de violencia digital se
identifican en el caso?

¢Qué emociones podria experimentar la
persona afectada? Para ello, pueden apo-
yarse en las fichas de emociones propor-
cionadas o en recursos graficos como cari-
tas dibujadas.

¢Qué acciones concretas podrian realizar
para apoyar a la persona que vive la situa-
cion de violencia?

Las reflexiones se comparten posterior-
mente en plenaria, donde la persona facili-
tadora acompana el analisis, aclara dudas y
refuerza conceptos clave.

Creacion de redes de apoyo digital

Una vez analizados los escenarios, se intro-
duce la importancia de construir y sostener
redes de apoyo y acompanamiento frente a
la violencia digital. Cada equipo elabora una
“Guia de apoyo entre compas”, en la que
se incluyan al menos tres acciones concre-
tas para prevenir o actuar ante situaciones
de violencia digital, asi como la forma en
que la red de apoyo puede activarse para
llevarlas a cabo (por ejemplo: guardar evi-
dencias, hablar con una persona adulta de
confianza, utilizar herramientas de bloqueo
o denuncia).

Las guias se comparten en plenaria y se
construye una lista colectiva de acciones
en la pizarra o en un documento digital
compartido.
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N a Vv eg a ndo 4. Cierre

segu re So « Para cerrar la actividad, se invita a cada par-
o ticipante a compartir una palabra, sensacion
Seamos detectives digitales o emocion relacionada con lo aprendido du-

rante la sesion. Finalmente, la persona facili-
tadora refuerza el mensaje de que ninguna
persona esta sola y que pedir ayuda es una

accion fundamental para enfrentar las violen-
cias digitales, destacando el valor del apoyo
. mutuo y del cuidado colectivo.

Evaluacion:
* Preguntas para reflexion final, para todo el grupo:

1. ¢Qué tipo de violencia digital te sorprendio
mas y por qué?

2. ¢A quién acudirias si t4 o alguien que cono-
ces vive violencia digital?

3. Se puede realizar una nube de palabras vir-
tual o una lluvia de ideas en las actividades
presenciales para sintetizar aprendizajes.
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Guia “SOS contra el Ciberbullying para padres” INTECO. Espaina. https://

www.adolescenciasema.org/usuario/documentos/SOS__ciberbullying__padres__
INTECO.pdf

Documental: “The Social Dilemma” (para adolescentes mayores y facilitadores).

136



Manval de +échicas l0dicas

Eje 3: Avtocuidado, experiencias digi+ales

ANEXO 3.1.1
Fichas de emociones
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ANEXO 3.1.2
Fichas de casos

U U
: (1 R
Claudia tiene 15 anos y desde hace 3 meses se escribe por What-
sapp con un chico de su mismo instituto. Dos semanas después de
comenzar a interactuar, é comenzé a presionarla para que le

enviara fotografias desnuda, diciéndole: “si no lo haces, es porque
no confias en mi”.

Claudia accedi6 y tras compartir una imagen, él la amenazé con difun-
dirla si ella cortaba la relacion. Claudia vivid meses de miedo, ansiedad
y verglienza, sin contarselo a nadie por temor al rechazo social.
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Unos estudiantes de instituto, muy amigos entre si, cre6 un grupo

privado en WhatsApp para hablar mal de Clara, una compafiera de

14 anos. No sélo hablaban mal de ella, sino que también compar-

tian capturas de pantalla de sus publicaciones y se burlaban de su
apariencia.

=3

La han excluido de sus actividades grupales y hace dos
semanas que difunden rumores falsos sobre su orientacion sexual.
Desde la semana pasada, Clara no s6lo ya no va a sus clases, sino
que apenas quiere salir de su casa, su mama y su papa creen que

desarrolla sintomas de depresion.
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Alejandra, que ahora tiene 16 afios, estuvo de novia con un chico

que constantemente revisaba sus redes sociales, le exigia sus con-
trasefas y le prohibia seguir a ciertos amigos.

Si ella no respondia a los mensajes en pocos minutos, él le enviaba
decenas de mensajes de texto agresivos, la llamaba “ignorante” o
“infiel”, y llegd incluso a crear una cuenta falsa para vigilarla sin que
ella lo supiera. Una amiga le alertd6 sobre esta forma de violencia
digital, en especial cuando se percaté de que se sentia muy insegura
y se excluia de participar en fiestas y reuniones del grupo de su aula.
\ 7
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Eje 3: Avtocuidade, experiencias digi+ales Wanval de +écnicas I0dicas

ANEXO 3.1.3
Guia de apoyo entre compas

iCreemof una .

de apoyo entre compa!

Recordemos: “Si algo en la red te hace
sentir mal, jtu red real puede ayudarte!”

¢Has identificado si alguien cercano

atraviesa alguna violencia digital?

Piensaen qué situaciones podrian incomodar a alguien que
conoces: recibir mensags que le hacen sentirincomodo/a/e,
que alguien le presione o le amenace en redes sociales
video juegos o WhatsApp ... todas estas son situaciones
muy graves por las que nadie debe pasar.

Pero jqué bueno que esta persona te tiene a fil vamos a
construir una Red de apoyo entre compas, para cuidarley
protegerle en este momento y siemprd

iNo es sencilb, pero creemos que respondiendoestas tres
preguntas con tu grupo de amigos/as/es o en clase y
eligendo las acciones que mejor se adapten a la situacion,
podremos logrario!
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Eje 3: Avtocuidade, experiencias digi+ales Wanval de +écnicas I0dicas

ANEXO 3.1.3
Guia de apoyo entre compas

¢A quién podemos contarle la situacion
sin miedo a que nos castiguen o nos
quiten el celular o que nos acusen de
haber provocado la situacion?

« Vamos a hacer juntos/es/as una lista de 3
adultos (profe, tio/a, tutor/a, coordinadora) que
nunca compartan la info con todo el curso y que
nos escucharan sin juzgarnos.

« Armemas un mensaje tipo: “Necesi hablaren
privado, me estan haciendo dano en redes”.

« En la Red de Apoyo: si el/la afectado/a no se
anima, uno del grupo envia el mensaje y
acompahna a la viciima al encueniro.

: Accién 1: ADULTO TOP 3 :
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Eje 3: Avtocuidade, experiencias digi+ales WManval de +échicas lodicas

ANEXO 3.1.3
Guia de apoyo entre compas

¢Qué pruebastenemos
que guardar para que no
desaparezca la evidencia
del dano?

« Acuerden en el grupo quién acompanara a la
victima para hacer una captura de pantalla
(todos los chats, audios, fotos, nombres de
cuentas).

« Guarden esas pruebas en una carpeta oculta del
celular o en la nube con contrasena.

* En la Red de Apoyo: el/la amigo/a que recibe la
captura la envia de inmediato al adulto de
confianza para que existan 2 copias.

: Accién 2: CAPTURA + CARPETA :

Qagize @ o 14
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Eje 3: Autocuidado, experiencias digitales Wanval de +écnicas I0dicas

ANEXO 3.1.3
Guia de apoyo entre compas

¢Como cortamos el contacto sin que el
agresor se entere y reaccione peor?

Accion 3: MODO SILENCIO + BLOQUEO GRUPAL

« Ayudamos a la victima a silenciar notificaciones
del agresor para bajar la ansiedad.

« Usamos “Bloquear” o “Restringir” en la red social
(Instagram, TikTok, WhatsApp).

 En la Red de Apoyo: coordinamos el bloqueo
entre varios el mismo dia para que el agresor no
sepa quién empez0d y pierda poder.

Recordatorio rapido

Guardar » Hablar » Bloquear
La violencia digital NO es parte del juego. Tu red de
apoyo entre compas puede ser el primer escudo.
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Serpieh+es
tescaleras

#abi+ar iht+ernet+ +ambién
es uh Juego
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EJje 3: Autocuidado, experiencias digi+ales

serpiehtes
tescaleras

H#adi+ar int+erne+ +ambién
es Lh Juego

Dirigido a:
Adolescencias

Objetivo de la actividad:

Que las adolescencias comprendan, de
manera lidica y significativa que habitar
internet es parte de la vida cotfidiana: un
espacio con posibilidades, vinculos y ex-
periencias positivas, pero también con
riesgos que en muchos casos pueden
identificarse y prevenirse.

La actividad busca desmitificar la idea
de un “internet perfecto”, promoviendo el
aprendizaje continuo sin la exigencia de
saberlo todo, y fortalecer la capacidad de
tomar decisiones informadas, cuidarse en-
tre pares y utilizar herramientas de protec-
cion digital como la privacidad, el reporte,
el blogueo, el establecimiento de limites y
el apoyo comunitario.

Asimismo, se propone resignificar los
errores y situaciones adversas como
aprendizajes temporales, entendiendo
que cada “caida” no es un fracaso, sino
una oportunidad para retomar el camino
y avanzar en la escalera del autocuidado.

Temas de la actividad:

Educacion y concienciacion sobre la segu-
ridad digital, autocuidado y el cuidado co-
lectivo, prevencion de la violencia digital y
la promocion del respeto a las diversidades.

El juego trabaja femas como: uso seguro
de internet, prevencion del ciberacoso y
otras formas de violencia digital, respeto
a la diversidad de género, raza, religion
y diversidad sexual, empatia, inclusion y
convivencia responsable. A través de una
dinamica ladica, busca fomentar actitudes
criticas y responsables para construir en-
tornos digitales y sociales mas seguros,
justos e inclusivos.

Tiempo aproximado para el desarrollo
de la actividad:
40 a 80 minutos.

Modalidad:
Presencial.

Digita
Defenders
Partmership
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Desarrollo de la actividad

1.

A Sl

Inicio

La persona facilitadora presenta la actividad
como un juego de tablero que permite re-
flexionar, de forma divertida y colectiva, sobre
como se toman decisiones al habitar internet
y como estas pueden llevar a situaciones de
cuidado o de riesgo.

Se explica brevemente que el tablero funcio-
na como una metafora de la vida digital:

Hay escaleras que representan decisiones
que fortalecen el autocuidado y el apoyo en-
tre pares, y serpientes que simbolizan riesgos
o situaciones que pueden hacernos retroce-
der, sin que esto signifique un fracaso.

Se enfatiza que el objetivo del juego no es
ganar, sino aprender, dialogar y acompanar-
se, Yy que todas las participaciones deben
darse desde la escucha activa y el respeto.

Organizacion del grupo

Las y los participantes se organizan en equi-
pos pequefios, de acuerdo con el nimero de
personas y tableros disponibles. Cada equipo
contara con:

Un tablero de juego

Un dado

Un tétem por equipo

Fichas verdes y rojas

Tarjetas correspondientes a cada ficha

Antes de comenzar, la persona facilitadora ex-
plica brevemente las reglas basicas del juego
y resuelve dudas para asegurar que todas las
personas comprendan la dinamica.
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EJje 3: Autocuidado, experiencias digi+ales

serpiehtes
Tescaleras

H#adi+ar int+erne+ +ambién
es Lh Juego

Material necesario:

Tablero

Un par de dados

2 o hasta 6 tétems (pueden ser cualquier
cosa pequena, pero es nhecesario que
sean diferentes entre si)

Material anexo:

5 fichas verdes (ver simbolos en la tabla)
5 fichas rojas (ver simbolos en la tabla)
31 tarjetas rojas y 25 tarjetas verdes (en
la tabla aparece el texto de cada tarjeta);
son 5 tarjetas por cada simbolo.

Q(%-anl ';El'rw:fm @ gff::ders
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Actividad central

La actividad central se desarrolla en dos
momentos: preparacion del tablero y desa-
rrollo del juego.

Preparacion del tablero
Antes de iniciar el juego, la persona facili-

tadora o el equipo responsable prepara el
material de la siguiente manera:

. Coloca las fichas verdes y rojas sobre una

superficie con el simbolo hacia abajo y las
revuelve.

. Una vez mezcladas, coloca las fichas con el

simbolo hacia arriba en el tablero:
Las fichas verdes en el inicio de las escaleras.
Las fichas rojas en la cabeza de las serpientes.

. Toma todas las tarjetas y separalas por co-

lor y simbolo, colocandolas con el simbolo
visible y el texto hacia abajo, para que se
revelen Gnicamente cuando corresponda.

Desarrollo del juego

Para determinar quién inicia, todas las per-
sonas tiran el dado; quien obtenga el nu-
mero mas alto comienza, sequido por los
nimeros en orden descendente. En caso de
empate, las personas empatadas tiran nue-
vamente para desempatar.

Cada equipo coloca su tétem en la casilla
de inicio. Por turnos:

. Se lanza el dado y se avanza el nimero de

casillas indicado.

. Si el t6tem cae en una casilla con ficha, se

toma la tarjeta correspondiente al color y
simbolo de la ficha.

. La persona o el equipo lee la tarjeta y respon-

de o reflexiona segin la consigna planteada.
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Eje 3: Avtocuidado, experiencias digitales Wanval de +écnicas I0dicas

Se‘rp.l en+es + Las respuestas pueden comentarse en gru-

po; las y los compaferos pueden aportar

Yesca'eras retroalimentacion, siempre desde la escu-

Habi+ar iteme+ +ambién cha activa y el respeto.
es un Juego
+ Las tarjetas verdes permiten avanzar o su-

bir por las escaleras, representando deci-
siones de cuidado.

, + Las tarjetas rojas implican un descenso por
las serpientes; algunas ofrecen alternativas
. para evitar la caida y otras senalan un re-

troceso inevitable.

+ Se recuerda al grupo que toda caida es
temporal y que siempre existen oportunida-
des para avanzar nuevamente, ya sea por
azar o por las decisiones informadas que
se fomen.

« Para llegar a la meta, el equipo debera ob-
tener el nUmero exacto en el dado; si el nG-
mero es mayor, el totem debera retroceder
las casillas sobrantes y esperar el siguiente
turno.

4. Cierre
« Al finalizar el juego, la persona facilitadora

invita a una reflexion grupal guiada con pre-
guntas como:

1. ¢Qué tipo de decisiones te ayudaron a subir
: mas rapido?
v ' 2. ¢Qué situaciones provocaron descensos?
o 3. ¢Qué aprendimos sobre pedir ayuda, cuidar-
nos y usar las herramientas digitales?

+ Se refuerza la idea de que habitar internet
implica tomar decisiones constantemente,
gue no existe una experiencia perfecta y que
equivocarse o retroceder no es un fracaso,
sino parte del aprendizaje.
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Ede 3: Avtocuidade, experiencias digi+ales WManval de +échicas lodicas

S erp‘l en+e S + La actividad cierra recordando que el auto-

cuidado digital se construye en comunidad,

Y esca'eras que siempre se puede volver a avanzar y que

#abi+ar Ih+eme+ +ambién nadie navega Internet en soledad.

es Lh Juego »
Evaluacion:

« Estas son algunas guia que permiten identifi-

car qué aprendizajes se han adquirido y cual

, es el grado de interés que se ha desarrollado
con la actividad:

+  ¢Qué aprendiste sobre la importancia de pro-
teger tu informacion personal en internet?

« ¢Qué es una contraseiia segura y por qué es
importante no compartirla?

«  ¢Qué significa verificar una noticia antes de
compartirla y como lo harias?

« ¢Por qué es importante pensar antes de co-
mentar o compartir contenidos que podrian
ser ofensivos o falsos?

+ Enuna escala del 1 al 10, ¢qué tan consciente
eres ahora de los riesgos digitales?

+ ¢Qué habilidades crees que mejoraste con
este juego (pensamiento critico, autocuidado,
empatia, seguridad digital)?

« ¢Qué te gustaria seguir aprendiendo sobre
seguridad, diversidad y bienestar digital?
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Audre Lorde - Sister Outsider (1984)

Por qué es importante:

Plantea la idea del autocuidado como acto politico, y resulta Gtil para explicar a
jovenes por qué cuidarse en internet es mas que sequir reglas: es proteger su
bienestar y su dignidad.

Ideal para: trabajar autocuidado digital.

Bell hooks - All About Love (2000)

Por qué es importante: explica el cuidado y el amor como practicas que
construyen comunidad. Facilita traducir a jovenes al tema del “cuidado colectivo
digital”: acordar limites, respetar cuerpos e identidades online, apoyar a quien
sufre violencia.

Ideal para: temas de empatia, respeto y apoyo en linea.

Joan Tronto - Moral Boundaries (1993)

Por qué es importante: teoriza el cuidado como practica social, no solo individual.
Sirve para explicar que la seguridad digital funciona mejor cuando hay acuerdos
comunitarios por ejemplo no reenviar fotos, verificar antes de compartir, pedir
consentimiento.

Ideal para: pensar la seguridad online como tejido colectivo.

Paola Ricaurte - “Data Epistemologies” (2019)

Por qué es importante: Brinda un enfoque latinoamericano y critico sobre como
la tecnologia y los datos afectan a las personas de manera desigual.

Ayuda a entender por qué algunos grupos necesitan mas proteccion digital que
otros (mujeres, personas LGBTIQ+, racializadas).

Ideal para: hablar de vigilancia, privacidad y desigualdad digital.

Disponible en:
https://www.researchgate.net/publication/331606480__Data__Epistemologies
Coloniality__of__Power__and__Resistance

Cultivando Género - Diccionario digital para personas no tan digitales.

Por qué es importante: Aporta conceptos basicos de manera sencilla sobre el
entorno digital para acompanar a las adolescencias.

Ideal para: generar consciencia y nociones sobre el lenguaje del entorno digital.
Disponible en:
https://cultivandogeneroac.org/diccionario-digital-para-personas-no-tan-digitales
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Coding Rights (Brasil) - Machina Ethics y materiales de “Safer Sisters”

Por qué es importante: Aborda como el disefio tecnolégico y los algoritmos
pueden ser machistas o racistas, y como aprender a defenderse.

Ideal para: explicar riesgos digitales sin alarmismo, con enfoque de derechos.
Disponible en:
https://codingrights.org/library-item/safermanas-tips-de-seguridad-digital-en-gifs/
https://codingrights.org/?project-cat=2-projetos-em-cuidados-digitais
https://codingrights.org/project-item/safer-nudes/

Donna Haraway - A Cyborg Manifesto (1991)

Por qué es importante:

Ofrece una vision poderosa: la identidad y la tecnologia estan mezcladas. Sirve
para explicar a jovenes que habitar internet es habitar la vida, y que cuidarse en
linea es cuidarse a si mismos.

Ideal para: discusiones creativas sobre identidad y tecnologia.

Disponible en: https://dn790003.ca.archive.org/0/items/ciborg/440850798-
Haraway-Donna-Manifiesto-Cyborg-39111-r1-1-epub.pdf

Electronic Frontier Foundation - Surveillance Self-Defense

Por qué es importante:

Aporta guias slper claras sobre contrasenas, privacidad, verificacion en dos
pasos y mas.

Complementa la teoria con practica técnica basica.

Ideal para: ensenar habitos concretos de seguridad.

Disponible en: https://ssd.eff.org/

Cultivando Género - Guia de resistencia digital entre amigas “En la red no
navegas sola”. (2021)

Por qué es importante: La guia feminista practica fue elaborada por Cultivando
Género A.C. que busca fortalecer las capacidades de autodefensa digital entre
mujeres, adolescentes y jovenes, desde un enfoque de cuidado colectivo,
acompafamiento entre amigas y resistencia frente a las violencias digitales.
Ideal para: politizar el autocuidado digital.

Disponible en: https://cultivandogeneroac.org/en-la-red-no-navegas-sola/
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Irene Soria - Conferencias y articulos de cultura digital

Por qué es importante: Soria presenta reflexiones teéricas y ejemplos reales
sobre como se aplica el hackfeminismo y la ética hacker en la practica real
sobre el software libre, aborda la relacion de éste con la cultura digital y la
perspectiva de género.

Ideal para: ensenar el enfoque critico y social del uso de la tecnologia y analizarla
desde una perspectiva social y de género.

Disponible en:

https://irenesoria.com/sobre-mi/
https://irenesoria.com/category/publicaciones-arbitradas/
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Eje 3: Autocuidado, experiencias digi+ales Wanval de +écnicas I0dicas

ANEXO 3.2.1
Fichas (imprimir y pegar frente con vuelta)
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Eje 3: Autocuidado, experiencias digi+ales Wanval de +écnicas I0dicas

ANEXO 3.2.2
Verde: Tarjetas Seguridad

Te organizagte en
linea con otra
amiftadeS para

reunirfe y divertirge
en cafa de alguieu.

Recibifte una imagen
intima de un o una
compariera de |a egcuela.
Sin pengarlo, decidiste no
compartirla, la eliminagte
y te acercagte a ofrecer
apoyo. jBien ahi
Reflexiona: ¢Por qué
es importante respetar
la privacidad y el

consentimiento en
estos casos?

Comparte: ¢Qué
actividades te gusta o te
gustaria hacer con tus
amigas y amigos? ¢Qué
valoras de habitar y
compartir otros espacios?
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v/ v/ \
1! i1 . I
1! NotaSte que una L peSactivaste lag I
111 amiga o amigo gubis | 1" notificacione§ para |1
1 . 1 . .
11| contenido rieggogo |1, eStudiar o dormir, lo {1
i1 Sindarfecuentay |y que te permitié :
11 decidiste avigarle, |11]  concentrartey 1,
L 1! degcangar mejor. I
1 Piensa: ¢Qué tipo de 1 . s
' I informacicén puede ser ' I Cuéntanos: ¢Como es} '
1 sensible? ¢Cémo se lo 1 fu ryhpa de despanso. 1
1! dirias de forma i1 . S,I aun no la fienes, |
11 respetuosa y cuidada? L ¢como 'r?ug:;as;rana Qque 1
1! i1 I
A A ’
N o e e e e o o o o - B — -
emEmE=mEmEEE=E== B
! v/ 1
| L . .. |
I 11 Alguleﬂ compart|s 1
I 11, algo perfonal contigo |,
- 1]y respefagte lof~ 1y
I L acuerdo§ que I
1 1! conftruyeron para |
! 1! §entir§e cémodof y |
! 1! §egurof. 1
| |
I ! I Reflexiona: ¢Qué acuerdos !
1 consideras importantes 1
1 1! para generar confianza, 1
| 'L cuidado y seguridad en I
tus relaciones?
1 ! [
\ A ’
T - T -
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Eje 3: Autocuidado, experiencias digi+ales Wanval de +écnicas I0dicas

ANEXO 3.2.2
Verde: Tarjetas Placer y Autocuidado

v/
Para tu traba:‘o : : vtilizaste inteligencia
egcolar, congultaste [|11] artificial para apoyar
digtintag fuentes de ! 'l tu trabajo efeolar, de

forma critica Y

- OEE EE EE B B B B B B B e Em

4
|
|
|
|
I L] F .
1 informacion . . .
: verifScagte ClZ o : . confciente, Sin Sutituir
1 i1 tu proc@fo de
I fueran confiables. 11 aprendizaje.
| Placer Placer Reflexiona: ¢En qué 11 Piensa: ¢De qué maneras
1 o & espacios o plataformas i1 la IA puede ayudarte a
puedes buscar aprender sin hacer el
! autocu ' dado autocu | dado informacion confiable? 1! trabajo por ti?
1 L
\ A ’
_________ - B e e
""""" ES emEmEmE=EEEEEN
/ v/ 1
; AnteS de compartir 1! '
' .. h 1! idi 1
I una noticia, decidiste i1 Dec:‘hﬁe eéxpelorar I
1 verificar §i era L nu vo§ gewerof I
: verdadera. i muficaleS y '
| | 1
1 Imagina un escenario: : | descub”gte algUNOS :
¢Cémo podrias que te encantaron.
' comprobar la 1! |
1 informacién? ¢Qué pasos 11 Comparte: ¢Qué te 1
1 crees que deberfas de L motiva a explorar I
1 sequir para verificar una I nuevos gustos o
I nozﬁlizs(zg;ds:ﬁae?;’giﬁe : 1 intereses culturales? :
1 comparnieros). i1 I
\ A ’
_________ - T T prepp——
--------- ~
/ \
1 1
1 1
I INvegﬁgaSte cLué e |1
I el ¢oftware lipre I
! comenzalte a u§arfo | 1
I cuando tieneS la 1
: oportunidad. 1
|
1 Reflexiona: ¢Habias I
escuchado antes sobre el
1 Placer Y software libre? ¢Por qué 1
1 ° crees que es importante? 1
: autocu|dado :
1 1
\ /
————————— -

'artnership



Eje 3: Autocuidado, experiencias digi+ales

ANEXO 3.2.2
Verde: Tarjetas Acceso a la Informacién

accefo a |a

accefo a |a i :
informacion

informacion

o EE EN Em EN BN Em B BN Em B B Em

informacion informacion

o Tm Em Em Em Em Em Em B Em Em Em Em o

accefo a |a
informacion

Para tu traba:‘o
e¢colar, congultaste
diver§as fuenteS de

informacion y te
aegurate de que
fueran confiables.

Reflexiona: ¢En qué
espacios o plataformas
puedes encontrar
informacion confiable?

AnteS de compartir
una noticia,
decidigte verificar
Su veracidad.

Imagina un escenario:
¢Qué pasos seguirias
para comprobar si una
noticia es verdadera?
(Puedes apoyarte en tus
compafieras y
companeros).

mvegtigaste ué e§
el ¢oftware lﬂ,re
comenzalte a uSarKa
cuando tieneS la
oportunidad.
Reflexiona: ¢Habias
escuchado antes sobre el

software libre? ¢Por qué
crees que es importante?

- O EE EE O EE O EE O EE O EE B B e Em

WManval de +échicas lodicas

vtilizagte inteligencia
artificial para apoyar tu
trabajo egcolar de forma
critica y confciente, Sin

reemplazar tu propio

aprendizaje.

Piensa: ¢De qué maneras
puedes apoyarte en la IA

sin que haga el trabajo
por ti?

vecidite explorar
Nuevof génerof
muSicales y
degeubrigte algunog

que te encantarow.

Comparte: ¢Qué te
motiva a explorar
nuevos gustos o

intereses culturales?
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Eje 3: Autocuidado, experiencias digi+ales Wanval de +écnicas I0dicas

ANEXO 3.2.2
Verde: Tarjetas Autocuidado

Crealte una nueva 11 Te conectate a una
cuenta y decidigte wo : : red Wi-Fi pablica

! 1
! |
! |
! |
! |
! |
! iniciar §eidn ugando | | u§ando una VPN :
1 meta o GOogle. 1! certificada. I
: Comparte: ip9r_9Ué crees : : Reflexiona: <_‘Qué_ riesgos :
que esta decision puede puede implicar
! ser beneficiosa para tu 1! conectarse a una red |
1 privacidad y seguridad? 'L publica sin una VPN? I
I 1! I
I 1! I
\ 7\ ’
_________ - N e m = = = =
""""" N emEmEmE=EEEEES
v/

FuiSte congciente del | |
tiempo que pagafte | ;1| Acompaiiagte a un
frente a la pantalla | 1! ser querido a

y decidiste dedicar  ||' ¥ bugear y probar
ma§ tiempoaotra | | recetas Saludables.

s Em Em Em Em Em Em B Em Em o B o o,
- OEE EE EE B B B B B B B B Em

actl\ﬂdad que 1! Comparte: ¢Por qué
H 'L crees que el cuidado
d|$FrutaS. I de la alimentacién
Cuéntanos: ¢Qué I también es parte del
actividades fuera de linea 1! aufocuidado?
te gusta o te gustaria 1!
realizar? 1
|
A ’
————————— - N == mm = o= m
_________ ~

pespués de variag
hora§ frente a la
pantalla, hiciste una
pau§a para moverte,
tomar agua y comer
un §nack Saludable.
Pregunta a tus
compaferas y
companferos: ¢Qué

snacks saludables
suele consumir?

- O EE EE O EE O EE B B B B e

Qaitiande (@) soee 155
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ANEXO 3.2.2
Verde: Tarjetas Género, raza y diversidad

raza raza esacuerdo de manera jemplo propi
y diversidad | y diversidad et Ui

al grupo ni normalizar

""""" N emmmm=m=m===

’ v ! 1
: En un grupo (e : : Te encontragte con :
1 hizo un chiste y 1. una coftumbre cultural |
: racifta fobre 1] que woconoeiafy, [y
1 l decidi 1! anteS de opinar, I
. a 8u|e: Y e:llt 88 C i1l gecidiste informarte y [
! 4 ” poneér un alto. i1 I
: eNero eNero Reflexiona: ¢Cémo 1! regpetarla 1
! expresarfas tu 1! Comparte: Da un I
: 1
: 1
: 1
: 1
\

la discriminacion? (L priva;ﬁignc;e esa
1! '
7\ ’
_________ - N = m == o om®
""""" B oemEmEEEEEEES
! v/ \
I 1! I
I 1! I
[ Una perona ' Detectalte :
I conocida de tu N comentariof :
! egeuela alis del 11 acofadoreS en rede§ | 1
: * * clsget ( decidiste : : Socialeg y decidiste :
| género, enero, woftrarle fu apsyo. i repertarief.
1 Piensa: ¢De qué f (L C te: ¢Al I
Ienc?griaseex urng:Ir:as h:?h:gheo un rgnzr\flg.g
' drazadd drazadd ks 0| mEnamr |
apoyo, respefo y :Por qué crees que es
: y |Ve|'Sl a 7 |Ve|"$l a acompafamiento? 1 : cimporfanfe hacerlo? 1
| |
I 1! I
\ VAY 7
_________ - N == mm = o= m
""""" LS

No minimizaste el
dolor de una
compaiera de§pué
de que le hicieron
X una broma pefada.

Reflexiona: ¢Has vivido
eNero una sifuacign similar?
raza ¢Como identificaste que
lo que ocurrié no estuvo
y d‘ve r$|dad bien? Puedes apoyarte en
la experiencia de alguien
mas.

oS EE EN Em EN EN EN BN BN B B BN B o,
- O O EE O EE O EE B B B B e
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ANEXO 3.2.2
Rojo: Tarjetas Género, raza y diversidad

énero,
rdza

y diversidad

o EE Em Em EN Em Em BN BN ER B Em Em o

énero,
rdza

o EE EN Em Em Em Em BN BN ER B B Em

y diversidad

énero,

raza

y diversi

dad

énero,

raza

y divers

y di

dad

énero,

radza
versi

dad

Participaste en un
reto viral que
parecia divertido,
pero en realidad
era peligrogo.
Reflexiona: ¢Qué
sefales te ayudarian a
identificar que un reto

puede ponerte en
riesgo?

jOh nol Compartigte
un chi§te que
deSpuéS notafte que
era migSgino y/o
raci(ta.

Reflexiona: ¢Qué
podrias hacer al darte
cuenta del error?
¢Como evitarias
repetirlo?

pifundiste un rumor
(opre alguieu Sin
verificar §i era
verdadero.

Reflexiona: ¢Qué
impacto puede tener
esto en la otra persona?
¢Qué podrias hacer
diferente la préxima vez?

- OEE . . O O O O O O O e am

~

jOh nol En TikTok viste
un video de algujen
diferente a ti que te
enerd rechazo.
EStuvite a punto de
comentar algo hiriente,
pero o pengagte doS
veceS y decidiste no
lanzar ponzoia en |of
comentarios.
iTe salvaste de caer!
¢Qué te ayudd a
detenerte?

Compartiste
informacion falga o
e(tereotipada Sobre

una religit'm o cultura
que o e [a tuya.

Piensa: ¢Qué

consecuencias puede
tener difundir este tipo

de contenidos? ¢Cémo
podrias informarte mejor?

157

- O O O EE O EE O EE B B B e

- O O O B B B B B B e Em

~



£Jje 3: Avtocuidade, experiencias digi+ales

ANEXO 3.2.2
Rojo: Tarjetas Videojuegos y plataformas

o EE EN Em Em EN BN B BN Em ER B Em Em o,

vicleojuegog

vicleo'uegog
y plataformag )

y plataformag

oS EE EN Em EN Em ER BN BN ER B B Em o

jOh wol uSaste la
IA para hacer tu
engayo, pero no
reviaste el texto
Ni verificagte lof
datos. El reSultado
o fue puewo.

Bajas: porque no
comprobaste la
informacion ni realizaste
tu propio anélisis.

Entraste a varia$ pégiuas
web y aceptate todas lag
cookies §in revigarlas.
pegde entonce recibes
publicidad dirigida
conftantemente, lo que te
lleva a degear cofag
innece§arias.

Bajas: porque no
gestionaste tu privacidad ni
tus preferencias de
navegacion.
Leccion: revisa las cookies

y ajusta la configuracion
para proteger tus datos.

Te creagte una
cuenta en un
videojue o y uaste
tu nombre real.

Bajas: porque esto
puede facilitar que otfros
accedan a tu
informacion personal.
Leccion: usa un alias o
apodo para proteger tu
identidad en linea.

- O O O B B B B B B B Em

~

WManval de +échicas lodicas

EStabas egperando un
paquete y recibiste un
mensaie con un link
(o pechogo de
paqueteria. En lugar de
:];rirlo, verificaste
directamente e la
pagina oficial de
compras.

Te salvaste: actuaste con
precaucion y evitaste un
posible fraude.

Aceptaste la Solicitud
de amistad de un
total defconocido.

Bajas: porque esto
puede poner en
riesgo tu privacidad y
seguridad en linea.
Leccion: verifica
siempre quién esta
detfras de la solicitud
antes de aceptar.
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£Jje 3: Avtocuidade, experiencias digi+ales

ANEXO 3.2.2
Rojo: Tarjetas Protocolos de seguridad

pr‘otoco[og

de Seguridad

protoco.los
de Seguridad

protoco[os

protoco[og |
de Seguridad

de Seguridad

protoco[og

rotoco|of
de Seguridad [l 46

de Seguridad

igih
Partnership

Oh wol pegeargagte uw
:‘uego nuevo de |a
tienda de apps Sin

iuvegtigar Sobre €| y
regults ger una app
maliciofa que roba

datos.

Bajas: porque no verificaste
la confiabilidad antes de
descargarla.
Leccion: siempre revisa
resefias, permisos y origen
de la app antes de instalar.

Efcaneagte un cédigo
QR pegado ew la
calle, pero era un
enlace maliciofo.

Bajas: porque no verificaste
la procedencia del codigo.
Leccion: solo escanea
codigos QR de fuentes
confiables.

v§aste *“423456”
como contragena
alguien intents
iugrESar atu
cuenta... iy lo logrél
Bajas: porque la
contrasefa era débil y
predecible.
Leccién: usa contrasefas

seguras, largas y Unicas
para cada cuenta.

WManval de +échicas lodicas

Oh ol un degconocido
te ofrecis "ayudarte” a
Me:\orar tu cuenta en un

juego en |{nea i le
daba$ uSuarjo Y
contragena, pero
degeonfiagte y wo
aceptate.

Te salvaste: actuaste con
precaucion y protegiste tu
cuenta.

Ba&agte una app que
prometia ‘thackear
Wi-Fi’, pero era un

malware.

Bajas: instalar apps de
fuentes dudosas puede
comprometer tu
seguridad.
Leccién: nunca instales

aplicaciones que prometan
trucos ilegales o dudosos.

pegcargaste una VPN

gratuita que terminé
robando tuf datof.
Bajas: no verificaste la
confiabilidad del servicio.

Leccién: solo utiliza VPN
confiables y certificadas.

- OEE O O B B B B B B B e Em - O O O B B B B B B B e
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£Jje 3: Avtocuidade, experiencias digi+ales

ANEXO 3.2.2
Rojo: Tarjetas Lo colectivo

Accidentalmente
compartiste la
ubicacion de tu

cafa en una

historia pablica.

Bajas: porque esto puede
poner en riesgo fu
privacidad y seguridad.

Leccién: revisa siempre
la configuracion de
privacidad antes de

publicar.

WManval de +échicas lodicas

Tu contralena era muy
débil e ingregaron a tu
cuenta haciéndoge pagar
por ti, contactaron a tuf

amigof y amigas para
SacarleS informacion.

Bajas: porque la cuenta
no estaba protegida
adecuadamente.
Leccidn: usa contrasefas
seguras y Unicas, y activa
la verificacion en dos
pasos.

s EE Em Em EN BN Em BN BN ER B Em Em
- O O EE O EE O EE B B B B B
o EE Em Em EN BN EE B B N B B o o,
- O EE O O EE O EE B B B B e
oS EE Em Em E E EE B O B o o g,
- O EE O O EE O EE B B B e

~
~
~

D T T N e m = e = = = =

N e m m = m m m om m D T

o= —— - o= - - o= —— == o= ==

Tomagte el digefio de
al‘guien y lo
modi icagte con 1A
para hacerlo pagar
como tuyO.

jOh ol Enviaron
una foto tuya in tu
permigo.

Bajas: si no tomaste
medidas para detener
la difusion o proteger

tu privacidad.

Leccion: denuncia y

Bajas: esto es plagio y
deshonestidad

elimina contfenido
compartido sin
consentimiento.

académica/artistica.
Leccion: siempre da
crédito o crea contenido
propio.

o EE EN Em EN EN Em BN BN ER B B Em
- OE EE O O O O O O O e o am
oS EE Em Em EN BN EE B B N B B o,
-_E S . O O O O O O e e am

N o o oo oo o o o o o oEm o o o =
o Tm Em Em o Em Em Em o o oEm oEm o o,

~
~

T T T L T T T . L T

o= === o= ===

No verificaste una
noticia ante§ de
compartirla, jera

falgal pero un amigo

te avigs y eliminaste
la publicacisw.

Te salvaste: Actuaste con
responsabilidad y
corregiste tu error.

Leccion: siempre verifica

la informacion antes de

compartir y corrige si te
das cuenta de un error.

oS EE EN Em EN BN BN B B BN B B B
- EE O O O O O O O e o am
oS EE Em Em EE BN BN B B BN B B B o,
- O . O O O O O O e e aEm

~
~

T T

T T
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Ede 3: Avtocuidade, experiencias digi+ales Wanval de +écnicas I0dicas

ANEXO 3.2.2
Rojo: Tarjetas Autocuidado

jOh, nol Te pagate
3 hora( ¢croleando y
lue§° fentiste
an§iedad. pecidiste
tomar una pauga,
alir al ajre libre y
hacer otra actividad.

jOh, wo! pejaste
que todag tuS apps
te envien
notificaciones Sin
control.

Bajas: esto puede afectar
tu concentracion, descanso
y bienestar digital.
Leccion: ajusta las
notificaciones para no
sobrecargarte.

Te salvaste: reconociste el
impacto del exceso de
pantalla y actuaste para

tu bienestar.

o EE EN Em Em EN BN B BN Em ER B Em Em o,
- EE o O O O O O O e e e
oS EE Em Em EN EN EE B BN BN B BN R B,
- OEE EE S S B B B B e e e
oS EE Em Em E EE N E N O B o
- O O O B B B B B B B e

jOh, wol Te comparaf
conftantemente con
publicaciones de amigof y
anigas, y comienzas a

jOh, no! Caiste en la
red de un guri con
digcurgo M|$6§iuo,
pero pudiste
identificarlo
dejagte de gegmrlo.

Te salvaste: actuaste con
pensamiento critico y
protegiste tu espacio

digital.

sentirte inferior.

Bajas: porque la
comparacion constante
puede afectar tu
autoestima.
Leccion: recuerda que las
redes no muestran toda la
realidad y limita el tiempo
que pasas comparandote.

oS EE Em Em EN Em Em BN BN ER B B Em o
- O EE O EE O EE O EE O EE O EE EE Em Em Em
oS EE Em Em EN BN EE BN B R B o o
- EE EE EE O EE O EE O EE O EE B Ee e Em
oS EE Em Em Em E N B N O B o o o,
- EE EE O EE O O O B B e Em

~

jOh, ol Te
obgeSionaste con la
cantidad de *me
gusta” y comentariof
que recibes en tuS
publicaciowes.
Bajas: esto puede generar
ansiedad y dependencia
de la validacién externa.
Leccién: valora tu
actividad y logros sin

depender de la
aprobacion en linea.

_-OE - - O O O O O O O o
- O O O O S e e e e e Em

o EE EN Em EN EN BN BN BN BN B B B o,
oS EE Em Em EN BN EE B B N B B o,

~
~
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ANEXO 3.2.3
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EJje 3: Autocuidado, experiencias digi+ales

tkeo
ler+a

Dirigido a:
Nifas, ninos y adolescentes

Objetivo de la actividad:

Esta actividad sirve para que reconozcan
e identifiquen distintas formas de violen-
cia digital a partir de experiencias comu-
nes y cercanas a su vida cotidiana, favo-
reciendo la comprension de que no todas
las situaciones en internet son seguras.

Temas de la actividad:
dentificacion de violencias digitales.

Tiempo aproximado para el desarrollo
de la actividad:
Hasta que se acaben las cartas.

Modalidad:
Presencial.

Material necesario:
Tarjetas de juego, hoja de instrucciones e
identificaciones de violencias

Material anexo:

Tarjetas de juego para impresiéon, mismo
diseio neutral referente a la tematica en
la parte de atras, frase por la parte de
adelante.

Crear 3 categorias de tarjetas
Situaciones de violencias digitales
Situaciones de no violencias digitales (estas
dos dltimas se revuelven para poder jugar)
Ayudas, castigos y retos para pasar la ronda

Digita
Defenders
Partmership

Qatiene ®
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Desarrollo de la actividad

1.

AWNH

Inicio

La persona facilitadora presenta la actividad
como un juego participativo cuyo propdsito
es reflexionar, de manera dinamica y colecti-
va, sobre qué situaciones si constituyen vio-
lencia digital y cuales no, reconociendo que
no todas las experiencias en internet son
iguales ni siempre evidentes.

Se explica que el juego busca desarrollar cri-
terio, no memorizar reglas, y que durante la
actividad no se juzgaran las respuestas, ya
que el error forma parte del aprendizaje.

Organizacion del grupo

Las personas participantes se organizan en
equipos pequenos, de acuerdo con el nimero
total del grupo. Cada equipo contard con un
espacio para deliberar y responder.

Se designa a una persona moderadora del
juego, quien sera responsable de:

Controlar el ritmo de las rondas.

Leer las tarjetas.

Llevar el conteo de puntos.

Explicar, al final de cada ronda, por qué una
situacion se considera o no violencia digital,
aclarando dudas del grupo.

Actividad central
El juego se desarrolla por rondas, en las que

se utilizan dos mazos de cartas con funcio-
nes distintas.
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Eje 3: Avtocuidado, experiencias digitales Wanval de +écnicas I0dicas

.| k e 0 Mazo 1: Situaciones cotidianas

+ Este mazo estd compuesto por experien-

ler.i_ a cias reales o verosimiles que pueden o no
constituir violencia digital. En cada ronda, la
persona moderadora saca una tarjeta y lee
la situacion en voz alta.

+ Los equipos deben dialogar y decidir si la
, situacion presentada:

. 1. Si es violencia digital, o
2. No es violencia digital
3. Cada equipo comparte su respuesta.

Mazo 2: Condicion de la ronda
* En cada ronda también se extrae una tarje-

ta del segundo mazo, que puede tener una
de las siguientes funciones:

Beneficiar la puntuacion de la ronda.

Perjudicar la puntuacion.

. Condicionar la forma en que se obtiene el
punto (por ejemplo, responder en menos
tiempo, justificar la respuesta, etc.).

4. Esta tarjeta anade un componente lidico y

de azar al juego.

5. Resolucion de la ronda

wWNH

* Una vez que los equipos han respondido,

la persona moderadora revela la respuesta

correcta y ofrece una explicacion breve y

clara, contextualizando la situacion y sefa-

g lando los elementos que permiten identifi-
( V4 car si se trata o no de violencia digital.

(® 7 + Si el equipo acierta, se acumula el punto
' correspondiente, considerando la condicion
indicada por la tarjeta del sequndo mazo.

+ Las rondas continGan hasta agotar las tar-
jetas o hasta el tiempo establecido.
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Ede 3: Avtocuidade, experiencias digi+ales Wanval de +écnicas I0dicas

®

I e O 4. Cierre

ler + a Al finalizar el juego, la persona facilitadora
realiza una reflexion grupal, retomando algu-

nos ejemplos trabajados y planteando pre-
guntas como:

1. ¢Qué fue mas dificil de identificar?
, 2. ¢Qué nos hizo dudar?
. 3. ¢Qué aprendimos sobre los limites entre con-
vivencia digital y violencia?

4. Se refuerza la idea de que identificar la violen-
cia digital no siempre es inmediato, pero que
contar con informacion, didlogo y acompaiia-
miento ayuda a tomar decisiones mas seguras.

5. Finalmente, se anuncian los resultados del jue-
go y se reconoce la participacion de todos los
equipos, subrayando que el aprendizaje colec-
tivo es mas importante que la competencia.

Evaluacion:

+ Preguntas de reflexion, preguntas de memoria
en linea, ¢Me ha pasado alguna situacion simi-
lar?, ¢lmaginabas que algo asi era violencia?,
¢ldentificaste alguna similitud o diferencia en-
tre los casos?
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Tipologia de violencias digitales: https://luchadoras.mx/violencia-digital/

Guia para la prevencion y acompanamiento de violencia digital en adolescentes:

https://cultivandogeneroac.org/nos-acompanamos-online-guia-para-
adolescentes/

Navego segurx eninternet manual para adolescencias: https://cultivandogeneroac.
org/wp-content/uploads/2024/11/Manual__Adolescencias.pdf
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ANEXO 3.3.1
Tarjetas de situaciones y retos

iFundir audios, fo+os Compar+ir ihforMacion
o videos editados para persohal como
burlarse o sexvalizar direccion, +eléfono,
4 uha personha. escuela, e+c en redes.

Presiohar a que
ehvieh fo+os
in+iMas o privadas.

Tgnoray
in+encionalment-e
MenhsaJes como forma
de cas+igo o contol,

(rear cuent+as para
suplant+ar la ident+idad
de o+ra persona.

H#acer "cancelacionhes”
para ighorar a algvien.

o H#acer uso de 1as redes Usar vha cuenta
“"",,‘,’S,f,gﬁffss para publicar o falsa para Moles+ar
vergonzosos y subirlos corpartir burlas sobre por Mensages a una
3 redes para “quemar” la apariencia o el persona, Si ho saben
para ¢ cverpo de o+ra quien escribe, +odo

a Una persena. persona. bien.

______________ 1 l—____________-l l—____________-l
Hacer memes o 1 11 Publicar indirectas
stickersdeMis || (rearvngupode | | constantesconel
corpaneros sih 1+ Wha+sApp para burlarse 1 ih de dafar -
preguntaries sipodria |, de uncofpafiero. |,  emocionalmentea
+omarles Ia fot+o, 1 1 alguien. '
| | [ | 1

Decir "es broma” (oh+olar conh quien Compar+ir yesvl+ados

después de uvn hadla algvien de examenes o
comentario violento revisande o exigiendo errores académicos
en linea. coh+rasenas. para durlarse.
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ANEXO 3.3.1

WManval de +échicas lodicas

Tarjetas de situaciones y retos

NoyMalizar el acoso
porque "asi es
int+erne+" "es broma’,

Enviar imdgenes
ih+imas sih que la
persona 1as haya
pedido.

QUE se salgan de un
grupo de wha+sapp sin
explicacion,

@UE cofriyah una

ihformacion falsa

coMmpar+ida eh +u
perfil.

Que alsvien pida ho
ser $rabado o
fo+ografiado.

Insistir eh escribirle

a alguien después de

que pidio dedaran de
hacerlo,

Reirse, repost+ear o
comentar eh
publicaciones de o+ros
coh el £in de viralizar
algo yiolento o
asresivo,

QUE UNa publicacion
+enga pocos [ikes o
reacciohes.

Que borren vh
comehtario +uyo por
romper las reglas del
grupo o ho sesuir 1as

horMas de convivencia.

@ue un videojuego
+e1Mina en derro+a o
pérdida.

Exigir contrasenas
como prueba de amor
o de amis+ad.

Cvande ho responden
Mis Mmehsadves de
ihmediato.

que alguien dede de
seguir+e en redes.

Que ho +€ et+igueten
eh uha fo+o grupal.

Que alsvien prefiera
hablar por cha+ eh
lugar de hacer llamada
o yideollamada.
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ANEXO 3.3.1

WManval de +échicas lodicas

Tarjetas de situaciones y retos

¥ehsaues cor+os
o Sih emogyis.

Cvande alguien cierra
SUS cuen+as de redes
sociales.

Que +€ eliminen de vh
grupo cuandoe Ya ho
par+icipas.

Que alguieh ho quiera
seguir uha
cohversacion § dede de
respondey.

Reto; Act+0a +us 5
emoyis favori+os,

Que +€ pidan sesuir
horarios especificos
para el uso de los
disposi+ivos.

QUE ho +& coMmpar+an
contrasefias o
3CCESOS,

QUE Lh comentario ho
reciba respues+as.

Reto: para ob+ener €l
puhto, ac+0a +u
tkfok favorito

Re+o; Menciohgd 3
es+rat+egias para
cuidar+e en linea

QUE Unh comentario
Sera repor+ado y
eliminade de una

pla+aforma por ho

seguir 1as hormas de
conhvivencia.

(vando vha amiga
decide poner su
cvuen+a enh privado.

Que alguien ho
coMpar+a o ho
reenvie una
publicacion +uya.

Reto: si quieres
pasar de es+a rohda
iMi+a como
reacciohas cuanhde se
va €l int+ermet.

Re+o: Ac+0a uh video
ASWR con obje+os g
+0 alrededor



EJje 3: Autocuidado, experiencias digi+ales

ANEXO 3.3.1

WManval de +échicas lodicas

Tarjetas de situaciones y retos

Re+o: Inventa
rdpido una red social,
cuéntanos para qué
Serviria § como
foncionaria.

(ast+igo: +U
con+asena s +u
cuMmpleanos &en
Serio”, pierdes dos
puh+-os.

(as+igo: +U bateria
es+d en 1%, pierdes
uh +urho,

premio; 40 contrasefa es
super segura, si mencionas
caract+eris+icas de
coh+rasena segura agresa
Z punt+os Mas a +u
coh+eo,

Premio; reconociste

uha ho+icia falsa, Si
adivinas+e es+a ronda
el punto vale por dos.

Re+o: eh mehos de 5
segundos Menciona
+us 3 aplicaciones

favori+as.

(a5+i8o: oh oh,
aceptarse los
+€rMinos § condiciones
sih leerlos, pierdes vh
+urno,

(35+189: ho hicis+e
copia de seguridad,
pierdes un puh+o.,

Premio; pediste
perMiso antes de
+oMar un fo+o, adreda
uh puh+o,

Premio; blogueast+e
uha cueht+a Molest+a,
puedes sal+ar el
proximo cas+igo.

(as5+i80: ho +ienes
an+ivirus :( pierdes
uh punto

(ast+igo; abrist+e vh
ehlace sospechoso,
pierdes dos puntos.,

Premio; activast+e la
verificacion de dos
pasos, ¢ana dos
puN+oS.

premio: repor+aste
con+-ehido violento,
gaha unh puhto,

premio: cerraste
sesion antes de
cambiar de
disposi+ivo, puedes
sal+ar el proximo
yeto,
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fUGO es
+U ugar
Seguyo

POR: u|C€ MARIA MAFTINEZ
IN DEL CAMPQ
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EJje 3: Autocuidado, experiencias digi+ales

TUQ‘O es
+U |ugar
Seguyo

Dirigido a:
Adolescencias

Objetivo de la actividad:

Que las y los adolescentes identifiquen y
fortalezcan sus redes de apoyo ante situa-
ciones en las que su ciberseguridad se vea
comprometida, promoviendo un espacio
de reflexion sobre el autocuidado digital, la
toma de decisiones seguras y las formas
adecuadas de pedir ayuda a personas de
confianza, tanto pares como adultas.

Temas de la actividad:

Prevencion, sensibilizacion, y creacion
de redes de apoyo, asi como identificar
emociones en situaciones de violencias
digitales.

Tiempo aproximado para el desarrollo
de la actividad:
40 a 60 minutos.

Modalidad:
Presencial y virtual.

Material necesario:

Presentacion

Plumones

Rotafolio

Imagen de TUGO para cada participante.

Material anexo:

Plantilla de TUGO tortuga.

Digita
Defenders
Partmership

Qatiene ®

WManval de +échicas lodicas

Desarrollo de la actividad

1.

3.

Inicio

La persona facilitadora da la bienvenida a
las y los participantes y entrega una calca a
cada uno para que escriban su hombre con
plumones y la coloquen en el pecho, favore-
ciendo un ambiente de confianza y cercania.

Como rompehielo, se realiza el juego de
Atencion-Concentracion, en el que el grupo
participa siguiendo una secuencia ritmica de
aplausos y llamados por nombre (por ejem-
plo: “Atencion - concentracion - llamada por
- teléfono”), nombrando a otra persona para
continuar el juego. Esta dinamica permite ac-
tivar la atencion, trabajar la memoria y faci-
litar que las y los participantes comiencen a
reconocerse entre si.

Organizacion del grupo

Una vez concluido el rompehielo, el grupo se
mantiene en plenaria o se organiza en equi-
pos pequenos, segin el tamano del grupo y
el espacio disponible. La persona facilitadora
explica brevemente que se trabajara sobre ci-
berseguridad, autocuidado y espacios segu-
ros en internet, aclarando que no se trata de
asustar, sino de aprender a cuidarse.

Se distribuyen post-its y plumones a cada
participante para las actividades posteriores.

Actividad central

La actividad central se desarrolla en tres
momentos:

A4



Eje 3: Avtocuidado, experiencias digitales Wanval de +écnicas I0dicas

I-UQO e S Introduccion al tema

+U Ugar + La persona facilitadora conversa con el gru-

o po sobre los riesgos que pueden existir al
SegU‘r navegar en internet y en redes sociales, ex-

plicando de manera sencilla el concepto de
cuerpo digital y la importancia de buscar y
construir espacios digitales seguros, donde

, puedan sentirse protegidas y protegidos.

« Se invita a las y los participantes a reflexio-
. nar brevemente sobre qué situaciones en
internet les hacen sentir incOmodos, inse-

guros o en alerta.

Metafora de la tortuga

+ Posteriormente, se presenta la imagen de
una tortuga y se explica que este animal
cuenta con un elemento muy importante
para protegerse: su caparazon.

+ Se pregunta al grupo:

1. ¢Qué emociones sienten las tortugas cuan-
do se meten en su caparazon?

2. ¢Qué cosas podrian hacerlas sentir miedo,
insequridad, estrés, ansiedad o panico?

3. Las respuestas se escuchan y se relacionan
con situaciones que también pueden vivirse
en el entorno digital.

Actividad “Tugo Tortugo’

vek’*% + Se entrega a cada participante una hoja con
o/ la imagen de Tugo Tortugo. Se les pide que:
R P 1. Alrededor de Tugo, escriban o dibujen si-

tuaciones que puedan afectar su ciberse-
guridad cuando usa internet.

2. Dentro del caparazon, identifiquen y plas-
men los recursos, personas o acciones que
lo hacen sentirse seguro y tranquilo.

Qi @) i 175
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Eje 3: Avtocuidado, experiencias digitales Wanval de +écnicas I0dicas

ruqo e S 3. En caso de no contar con impresiones indi-
viduales, se puede trabajar con una imagen

+U Ugar grande en rotafolio, donde las y los partici-
pantes coloquen sus respuestas utilizando

SegU‘r (O plumones o post-its.

4. Cierre
« Para cerrar la actividad, la persona facilitado-
ra invita a algunas y algunos participantes a
. compartir voluntariamente lo que escribieron
o dibujaron, destacando la importancia de re-

conocer riesgos, pero también de identificar
recursos y redes de apoyo.

« Se refuerza la idea de que, asi como la tortuga
se protege con su caparazon, todas las perso-
nas pueden construir su propio caparazon de
autocuidado digital, que incluye pedir ayuda,
poner limites y buscar espacios seqguros.

+ La actividad concluye recordando que nadie
tiene que enfrentar situaciones dificiles en in-
ternet a solas y que siempre existen perso-
nas y recursos disponibles para acompanar y
proteger.

Evaluacion:

« Decirles la frase “la conciencia del peligro es
ya la mitad de seqguridad y estar a salvo en la
red”, Ramoén J. Sender.

« [Estas navegando por una aplicacion de jue-

) gos en tu teléfono cuando de repente apa-
o rece un mensaje emergente que dice: “jFe-
(@ licidades! Eres la visitante nimero 1 millon.

(® -~ Haz clic aqui e ingresa tu contraseina de la

red social X (antes Twitter) para recibir una
tarjeta de regalo de $100.”

« ¢Cual es la mejor accion que debes tomar
para proteger tu ciberseguridad?

Qaliiande (@) oo 176
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Decalogo de Ciberseguridad, estrategia para la proteccion de la nifez y
adolescentes  https://www.gob.mx/sspc/prensa/decalogo-de-ciberseguridad-
estrategia-para-la-proteccion-de-la-ninez-y-adolescentes

Lograr que los ninos y adolescentes se preocupen por la ciberseguridad
https://www.staysafeonline.org/es/articles/getting-kids-and-teens-to-care-
about-cybersecurity

https://wwwyoutube.com/watch?v=En8eNQ-eCgQ
Cuidados digitales para infancias y adolescencias
https://socialtic.org/blog/cuidados-digitales-para-infancias-y-adolescencias/

1
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ANEXO 3.4.1
Plantilla TUGO Tortuga

W's
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Cvidarnos en
|a int+erme+t

POR: Sudddlup€
QUINTERO FLOI€s
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EJje 3: Autocuidado, experiencias digi+ales

Cuidarnos en
la ih+ermet

Dirigido a:
Infancias y adolescencias

Objetivo de la actividad:

Identificar la violencia digital como una vul-
neracion hacia los derechos de los nifias,
nifios y adolescentes y conocer herramien-
tas que ayuden a su proteccion digital.

Temas de la actividad:
Identificar violencias digitales y preven-
cion de las violencias digitales.

Tiempo aproximado para el desarrollo
de la actividad:
120 minutos.

Modalidad:
Presencial y virtual.

Material necesario:

Hojas de papel de colores, plumones, co-
lores, lapices, lapiceros, estambre, rotafo-
lios o papel bond, tres cartulinas u hojas:
una verde, una amarillas y una roja, una
pelota, pegamento, tijeras, frases donde
van escritas las situaciones.

Material anexo:

Tarjetas para el semaforo digital.

Digita
Defenders
Partmership

Qatiene ®

WManval de +échicas lodicas

Desarrollo de la actividad

3.

La actividad comienza con una presentacion
general del taller, en la que la persona faci-
litadora explica de manera breve el tema a
trabajar, el objetivo de la sesion y la forma en
la que se desarrollaran las actividades. Este
momento permite que las y los participan-
tes conozcan el propdsito del espacio y se
sientan ubicados respecto a lo que ocurrira
durante el taller.

Posteriormente, se lleva a cabo la construc-
cion de acuerdos grupales. Se solicita a las
y los participantes colocarse en circulo y, de
manera voluntaria, cada persona propone un
acuerdo de convivencia que considere im-
portante para el desarrollo del taller (respe-
to, escucha, participacion, confidencialidad,
etc.). Los acuerdos se registran en un papel
bond visible para todo el grupo y funcionaran
como marco de referencia durante la sesion.

Organizacion del grupo

Una vez establecidos los acuerdos, el grupo
se organiza en modalidad plenaria. La perso-
na facilitadora distribuye los materiales nece-
sarios para las siguientes actividades y explica
que el taller se desarrollara combinando tra-
bajo individual, participacion grupal y reflexio-
nes colectivas, fomentando un ambiente de
confianza y respeto.

Actividad central

La actividad central se desarrolla en cuatro
momentos principales:
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éQué es internet? (Parte 1)

CU}damOS en + Se entrega a cada participante una hoja de

° papel y materiales de dibujo. Se les pide

'a |n+eme+ que, a través de dibujos, frases o memes,
expresen qué es internet para ellos o para
qué lo utilizan en su vida cotidiana. Esta ac-
tividad busca recuperar saberes previos y
experiencias personales.

’ éQué es internet? (Parte 2)
« Una vez finalizados los dibujos o escritos,
. se invita a las y los participantes a com-

partir con el grupo una breve explicacion
de lo que realizaron. Este espacio permite
reflexionar colectivamente sobre los distin-
tos usos, significados y percepciones que
existen en torno a internet.

Semaforo digital

« La persona facilitadora presenta tarjetas con
distintas situaciones relacionadas con el uso
de internet y redes sociales. El grupo debera
clasificar cada situacion colocandola en uno
de tres circulos de cartulina:

1. Verde: conductas seguras

2. Amarillo: conductas dudosas o que requie-
ren consultar con una persona de confianza

3. Rojo: conductas que ponen en riesgo la se-
guridad digital o constituyen violencia digital

+ Una vez clasificadas, la persona facilitado-
ra explica cada caso, aclarando por qué se
considera seguro, dudoso o riesgoso, pro-
moviendo la reflexion y el didlogo grupal.

{9, Escudo digital

3 (P + Se entrega a cada participante hojas de co-
lores y materiales de dibujo. Se les pide que

disefien un “escudo digital” en el que inclu-

yan acciones y medidas concretas para su

autocuidado en internet. Para guiar la activi-

dad, se plantean preguntas como:

Qatiane @) 5. 184

Partnership



Eje 3: Avtocuidado, experiencias digitales Wanval de +écnicas I0dicas

1. ¢A quién pediria ayuda?

CU.ldamos en 2. ¢Qué datos no debo compartir?

3. ¢Qué puedo hacer si algo me hace sentir

'3 .|n+em e+ incoémodo o mal?

4. Al finalizar, algunas y algunos participantes
comparten su escudo con el grupo.

4. Cierre
, « Para cerrar el taller, se realiza la dinamica Te-
. larafa del aprendizaje. Las y los participantes
forman un circulo vy, utilizando un estambre,

cada persona comparte un aprendizaje o re-
flexion adquirida durante la sesion, sin repe-
tir ideas. El estambre se va pasando de una
persona a otra, formando visualmente una
red que simboliza el aprendizaje colectivo.
Finalmente, la persona facilitadora agrade-
ce la participacion, disposicion y respeto del
grupo, reconoce el trabajo realizado y da por
concluida la actividad.

Evaluacion:

+ Para concluir la actividad se sugiere a con-
tinuacion diversas preguntas que se pueden
realizar para conocer qué aprendizaje se lle-
van el dia de hoy:

+  ¢Qué aprendi de nuevo en este taller?

+  ¢Qué reflexion me llevo el dia de hoy?

+ ¢Como finalizb esta sesion?

« ¢Qué fue lo que mas me gqusto del taller? y

\ écpor qué?
L 4 J +  ¢Qué nuevas medidas aprendi para proteger-
o me en la internet?
(@ + ¢Cual fue la actividad que mas te gustd y cual
- @&~ fue la que menos te agrado y por qué?

Qgisierde @) e 182
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Violencia Digital, Luchadoras, https://luchadoras.mx/violencia-digital/

Guia para la Prevencion y el acompanamiento de la Violencia digital para personas
adolescentes. Disponible en https://cultivandogeneroac.org/nos-acompanamos-
online-guia-para-adolescentes/

3er edicion Diccionario digital para personas no tan digitales, https://
cultivandogeneroac.org/3er-edicion-diccionario-digital-para-personas-no-tan-
digitales/

Surfea la web seqgura, https://cultivandogeneroac.org/surfea-la-web-segura/
Guia de resistencia digital entre amigas. No navegas sola. Disponible en https://
cultivandogeneroac.org/en-la-red-no-navegas-sola/

Informe: Infancias en Internet, Experiencias de la aplicacion del Manual Surfea

La Web Segurx en escuelas primarias en Aguascalientes. Disponible en https://
cultivandogeneroac.org/infancias-en-internet/
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ANEXO 3.5.1
Tarjetas de situaciones

Usar int+erne+ con
acompafiamiento de
una persona adul+a.

Bloguear a alguien que
escribe cosas £eas o
hsis+e.

Decir "ho” @ mensaJves
que ihcomModan.

Cerrar sesioh después
de vsar un disposi+ivo
compar+ido.

Pedir ayuda cuande
algo da Miedo o
+risteza.

Usar sobrehoMmbres en
Juegos o redes.

CoMpartir fo+os
donde aparece v
unhifore o algon da+o
persohal como |a
direccion de +v casa.

Contar @ vn adul+o St
aldvuien pide svardar
secre+os enh ih+ernet.

Acep+ar solici+udes de
PErsonas que ho
cohoceh bien.

Descarsar juegos o

sociales.

| I | | I |
11 11
fener conyversaciones ! L
; ! ' 1 Reirse de bromas que ' ' apps de lugares
eh linea con personas 1 1 . I .
. i1 last+iMman @ o+ros, 1 1 Sospechosos o de links
desconocidas. 1 11
o Do sospechosos,
______________ ll_______________l l_______________
-------------- ll—------------—l l—------------—
Compar+ir ihformacion | | o
‘pequena” (escuela, . Compar+ir . H#ablar en privade con
edad, colonia) en redes 1 coh+rasenas. 1 1 personas desconocidas.
l -
| | | I |
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Aceptar resalos,
premios o dihero por
in+erme+.

Insul+ar, dburlarse o
amenazar a o+ras
personas eh lihea.

ANEXO 3.5.1
Tarjetas de situaciones

Compar+ir ubicacion o
direccion con
desconocidos.

(Cormpar+ir fotos o
videos de algvuien sin
perMiso.

WManval de +échicas lodicas

Quardar secretos que
generan Miedo o
ihcoModidad.

Quedar de verse con
algvien conhocido solo
por interne+.




|LUZ royq,

LUZ verde

digi+al

POR: KAT€ T€\ddd.

FLORES

Digital

Partmership



EJje 3: Autocuidado, experiencias digi+ales

LUZ roya,
LUZ verde
digi+al

Dirigido a:
Nifas, ninos y adolescentes

Objetivo de la actividad:

Esta actividad sirve para que las ninas,
nifos y adolescentes aprendan a recono-
cer, de manera temprana y accesible, si-
tuaciones de riesgo y de seguridad en los
entornos digitales, a través de un juego
lidico y de movimiento que les permite
identificar sefiales de ciberacoso y otras
violencias digitales, reflexionar sobre sus
propias experiencias en internet y fortale-
cer habilidades de autocuidado y toma de
decisiones seguras.

Temas de la actividad:

Prevencion en violencias digitales, iden-
tificar emociones, creacion de redes de
apoyo, contencion.

Tiempo aproximado para el desarrollo
de la actividad:
30 a 40 minutos

Modalidad:
Presencial (puede adaptarse a virtual).

Material necesario:

Espacio amplio para moverse

Cinta adhesiva amarilla o una linea marca-
da en el piso (la meta)

Proyector (opcional)

Material anexo:

Tarjetas o cartillas con situaciones digita-
les (6-12 sugeridas)

Tarjetas de Luz Roja y Luz Verde (una por
participante o por equipo)

Digita
Defenders
Partmership

Qatiene ®
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Desarrollo de la actividad

1.

3.

Inicio

La persona facilitadora prepara el espacio
marcando claramente una linea de salida y
una meta dentro del area de trabajo. Da la
bienvenida al grupo y explica brevemente
que realizaran un juego de movimiento para
reflexionar sobre situaciones que pueden
presentarse en internet.

Se reparte a cada participante una tarjeta de
Luz Verde y una tarjeta de Luz Roja, acla-
rando que serviran para expresar decisiones
durante el juego.

Organizacion del grupo

Las y los participantes se colocan detras de
la linea de salida, con espacio suficiente entre
ellas para moverse con seguridad. La facilita-
dora se coloca al frente, en un punto visible
desde donde pueda leer las situaciones y ob-
servar las respuestas del grupo.

Se establece una regla basica: escuchar
con atencion, respetar las respuestas de las
demas y recordar que no hay respuestas
“tontas”, sino decisiones que se analizan en
conjunto.

Actividad central

La facilitadora presenta el juego, inspirado en
“Luz roja, luz verde”, explicando que ellas de-
cidiran si distintas situaciones digitales son

seqguras (luz verde) o peligrosas (luz roja).

Frase guia: “Si la situacion es segura, avanza-
mos. Si es peligrosa, nos quedamos quietas.”
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o . P .
LUZ roda’ El desarrollo del juego es el siguiente:

LUZ Ver de 1. La facilitadora canta o dice: “Jugaremos,
0 L® muévete, luz verde...” (puede apoyarse con
d|g|+a' mUsica para hacerlo mas dinamico).
2. Se lee en voz alta una situacion digital.
3. Cada participante levanta la tarjeta que
considere correcta: luz verde o luz roja.
4. Si la mayoria identifica luz verde, todas
, avanzan un paso hacia la meta.
5. Sila situacion es luz roja, se quedan quietas.
. 6. El movimiento se detiene y se continda
con la siguiente situacion.
7. Situaciones sugeridas para las tarjetas:
8. “Una compaiera te pide tu contrasena
porque ‘es tu amiga’.”
9. “Un desconocido te escribe en Instagram
diciendo que juegan el mismo juego.”
10. “Alguien pide una foto intfima prometiendo
que no la mostrara.”
11. “Una amiga sube una foto donde ta apare-
ces sin avisarte.”
12. “Te llegan mensajes insultantes desde una
cuenta falsa.”
13. “Tu grupo crea un chat secreto para bur-
larse de otra compafiera.”

+ Durante el juego, la facilitadora puede hacer
breves pausas para aclarar por qué una si-
tuacion es riesgosa o segura, sin senalar ni
juzgar respuestas individuales.

4. Cierre
v J « Al finalizar el recorrido, la facilitadora invita
1/ a reflexionar con preguntas abiertas como:
% 4 -Q, p
S e 1. ¢Qué situacion les parecié mas peligrosa?

2. ¢Cual de estas situaciones reconocen como
algo que si ocurre en internet?

3. ¢Qué harian si algo asi les pasara a ustedes
o a alguien cercano?

Qaizne (@) oo 188
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0 . .
LUZ roda, Para cerrar, se refuerza el mensaje clave:

“Nadie navega sola. Reconocer una situacion
LUZ Ver de de riesgo y pedir ayuda es una forma de cui-
og. ' darse y cuidar a las demas.” Se agradece la
d| l"|"3 participacion del grupo y se reconoce su dis-
posicion para reflexionar y moverse juntos en

el juego.

Evaluacion:

*  Nube de palabras: “¢Con qué palabra te vas hoy?”

« Preguntas reflexivas: ¢Qué aprendi hoy sobre
el ciberacoso?

+  ¢Qué senales puedo identificar ahora?

« ¢A quién pediria ayuda si vivo o veo algo asi?

2
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WManval de +échicas lodicas

ANEXO 3.6.1
Tarjetas de situaciones sugeridas

Uha cormpanera +€
pide +U contrasefa
porgue ‘es +U aMigda .

Un desconocido +6e
escribe eh Ins+agram
diciendo que Juesan el

Mismo Jjuego.

Alguien pide unha fo+o
ih+iMma prome+iendo
que ho 13 Mos+rara.

Una aMiga sube uha
fo+o donde +0
apareces Sih avisarte.

fe llesah mehsaves
ihsul+an+es desde
vha cvenh+a falsa.

fu grupo crea un cha+
secre+o para dorlarse
de o+ra companera.
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ANEXO 3.6.2
Tarjetones de luz roja y luz verde
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E S.'. a C.lon e S Desarrollo de la actividad

eh 13 red:

Prevencion de la violencia digital

Dirigido a:
Adolescencias

Objetivo de la actividad:

Identificar, enfrentar y promover factores
de proteccion frente a la violencia sexual
digital.

Temas de la actividad:
Prevencion, sensibilizacion, informacion,
identificar violencias digitales.

Tiempo aproximado para el desarrollo
de la actividad:
90 minutos.

Modalidad:
Presencial.

Material necesario:
Cartulina,hojas, pegamento, tijeras, lapice-
ros, plumones.

Material anexo:
Imagenes.

Digita
Defenders
Partmership

Qatiene ®

1.

Inicio

La persona facilitadora da la bienvenida y
presenta la actividad Estaciones en la red,
explicando que se realizara un recorrido por
distintos espacios que representan entornos
digitales comunes. Se aclara que el objetivo
es reflexionar colectivamente sobre como
actuar ante distintas situaciones en internet,
priorizando siempre la seguridad, el autocui-
dado y el bienestar emocional. Se establecen
acuerdos basicos: respeto, escucha activa, no
juzgar las opiniones y libertad para participar.

Organizacion del grupo

Las personas participantes se dividen en equi-
pos pequefios. Cada equipo recorrera las es-
taciones en orden, permaneciendo un tiempo
determinado en cada una. En cada estacion
se les entregan materiales (cartas, casos o
consignas) y se les asigna un rol colectivo:
analizar la situacion, dialogar y tomar deci-
siones de manera consensuada. La persona
facilitadora acompana el recorrido y guia las
reflexiones.

Actividad central
Estacion 1: La red social

Los equipos leen publicaciones y mensa-
jes anénimos que simulan interacciones en
redes sociales. Frente a cada caso, deben
decidir como actuar: responder, bloquear,
denunciar o ignorar. Cada decision tiene
consecuencias previamente establecidas
mediante cartas, que permiten analizar los
efectos emocionales, sociales y de seqguri-
dad de cada accién. Al finalizar, se abre una
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Es+ac'ones breve reflexion grupal para identificar qué
| opciones protegen mas a la persona afec-
en 'a red. tada y reducen la violencia digital.
o
Prevencion de la violencia digital Estacion 2: Chat privado

« Se presentan conversaciones ficticias que
representan situaciones de grooming y sex-

torsion, utilizando avatares como Maria o Ni-

, col. Los equipos analizan los dialogos, iden-
tifican senales de alerta y discuten como

. proteger al avatar. Se contrastan las sefales

de grooming (halagos excesivos, secretis-
mo, insistencia) y de sextorsiéon (amenazas,
manipulacion, presion emocional), reforzan-
do la importancia de pedir ayuda, bloquear
y denunciar.

Estacion 3: El reto viral

+ Se plantea un reto ficticio que implica ries-
gos para la seqguridad. El grupo decide si
participaria o no y analiza qué factores in-
fluyen en esa decision: presion de pares,
bdsqueda de likes, miedo a quedar fuera.
Posteriormente, reflexionan sobre como se
viralizan los retos peligrosos y qué estrate-
gias pueden usar para protegerse.

4. Cierre

« En plenaria, cada equipo comparte un
aprendizaje clave del recorrido. La persona
facilitadora refuerza que no existe una Unica

'f’”f J respuesta correcta, pero si decisiones que
o/ cuidan mas, frenan la violencia y priorizan
(@ la seguridad. Se cierra recordando que en
N - ;’ los entornos digitales siempre es valido de-

tenerse, pedir apoyo y elegir acciones que
protejan la integridad propia y la de otras
personas.

Q%_Mggﬂf @ EEI:Qem 1,4

Partnership
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Los participantes deben decidir: ¢Participa-

ES""aC.IOneS ran en el reto o no? ¢Qué fac’ro;es los in-
en 'a red: fluencian?

Prevencién de la violencia digital + Luego reflexionan sobre: como opera la pre-
sion digital, como se viralizan retos peligro-
sos, cOmo proteger la propia seguridad.

’ Evaluacion:
« ¢Qué senal de riesgo te parecio la mas im-
. portante de reconocer en redes? ¢Por qué?

« ¢Cual es, para ti, la accion mas segura en
una situacion de riesgo: responder, bloquear,
denunciar o ignorar? ¢Por qué?

+ ¢Qué podemos hacer como comunidad para
que internet sea un espacio mas seguro?

‘)

o .
(&

&~

Qguivando @ Defamias 195
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Aviso a navegantes, Guia de ciberviolencia de género, observatorioviolenciasexual.
org/wp-content/uploads/2025/09/mlv__guia__digital__v8-1.pdf
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ANEXO 3.7.1
Ficha 1: Primera estacion, la red social

“Qué exagerada ere,

todo. Mejor cal|ate”

- siempre hace( drama por

P -~

Responder L

Se promueve un ambiente
de defensa y apoyo. Pero
el agresor podria contestar
peor y escalar la situacion.
El grupo gasta energia
emocional.

-------------------

Bloquear L

Se protege la tranquilidad
de la victima. El agresor ya
no puede interactuar. No se
corrige la conducta, solo se

corta el contacto.

———————————————————

" Digital
q ml’tﬂ? @ Defenders
P

artnership

- Em o EE o S e o B o Em

- e Em o E e o EE e B o o

P R -~

Denunciar ©

La plataforma puede eliminar
el comentario o suspender la
cuenta. Se contribuye a
reducir el acoso en la red.
Toma tiempo y depende de
que la plataforma actue.

- e Em o e e e e B B o B

-------------------

Ignorar L

Se evita escalar el conflicto.
Pero se normaliza el acoso y
deja a la victima sin apoyo. El
agresor siente que puede
seguir haciéndolo.

-_— e Em e EE e B B B Em B Em
- e Em e o e o e e B e o e

———————————————————
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ANEXO 3.7.2
Ficha 2: Primera estacion, la red social

Responder 9

Se marca un limite claro y se
reconoce la importancia del
autocuidado digital. El
desconocido puede insistir o
volverse agresivo.Sirve como
ejemplo para otros usuarios.

- e Em o o e o e e B o B

———————————————————

Bloquear

|

|

|

|

1 Se corta toda comunicacién
. con la persona sospechosa.
1 Se evita cualquier riesgo de
| grooming o extorsién. Rapido
1y efectivo para seguridad.

|

- oam o Em o EE e EE e B B o

———————————————————

" Digital
q ml’tﬂ? @ Defenders
Partnership

wola, vi tu foto v creo que eref )
SGPER LiNda. ¢Podrias enviarme und
foto mas privada’? Te prometo
que No L3 compartiré 3

Denunciar 9

La plataforma puede
suspender la cuenta. Se
previene que el agresor

contacte a mas personas.

Refuerza la cultura de

seguridad digital.

- e Em o EE e o e e B e B

———————————————————

Ignorar

Se evita interaccion directa.
Pero el agresor puede
infentar contactar de nuevo
o buscar a otras victimas.

-_—eas o e o o B e B Em Ew Em
- am o Em o e e B e B B o e

———————————————————
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ANEXO 3.7.3
Ficha 1: Segunda estacion, chat privado

Desconocido

Hola, vi tu perfil en un grupo.

Me pareces slper cool,
épodemos hablar solo ti y yo?

Maria

Senales
de grooming

« Insistencia en hablar en privado.

¢Quién eres? No te tengo agregado.

Desconocido ) )
» Pide secretismo.

Solo alguien que piensa que eres
especial @. No le digas a nadie que
hablamos, algunos no entenderian.

+ Halagos exagerados para
generar confianza rapida.

* Pedir fotos “normales”

Maria (primer paso para escalar).

* Minimiza tus dudas

:Por qué tendria que ocultarlo? “ o
< a a (“no seas desconfiada”).

Desconocido + Representa autoridad emocional

falsa (“solo contigo soy asr’).

 Em Em Em Em o Em Em Em Em o B Em B B Em o Em Em o Em mm o o P

Porque la gente es chismosa.
Mejor mantén esto entre
nosotros... confio en ti.

Maria

No sé...
Desconocido

Oye, te noto timida, pero eso
también me gusta. Puedo contarte
cosas que no le digo a nadie mas...
ta solo mandame una foto normal
para saber que si eres ft.

Maria

¢Para qué quieres una foto?

Desconocido

Tranquila, no es nada malo... es solo
para “conocernos mejor”. No seas

desconfiada.

- 199
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ANEXO 3.7.4
Ficha 2: Segunda estacion, chat privado

@S EI EI EI EI I ENI SN EN BN BN 5N SN BN BN BN BN BN SN Sm B . LS g U= EI mIm mIm m=m I mIm I =Im I = -—
V2 ~
\ ’ \
Desconocido ! I
! I
! I
! I
Hola, tengo algo que te va a interesar. 1 ([ 1
! I
. 1
Nicol : - I
e . Sefales _ :
¢Qué cosar
1 de sextorsion |
Desconocido 1 "
1 + Entrada directa con un mensaje "
Tengo capturas tuyas. Si no I amenazante. I
uieres que las vea todo tu cole, I . .
\Cllas . ha(j:er I I + Uso de informacion falsa o !
b I
1 editada para intimidar. "
Nicol : + Manipulacion basada en miedo, |
. . I
. urgencia y verglienza.
¢De qué hablas? Yo no te he mandado nada. 1 9 y verg 1
1 + Presion emocional (“ta decides, I
I - =z 99

. G te lo estas buscando’). |
Desconocido 1 ] . ) ) ) :

I + Mensajes agresivos, invasivos y
No importa, yo sé cosas de ti. 1 persistentes. :
Y puedo editar. ¢Quieres \ y

evitar problemas? Coopera.

Nicol

Esto no esta bien, no voy a hacer nada.

Desconocido

TG decides. Si no, tus contactos
sabran “quién eres en verdad”.

Maria

¢éPor qué haces esto?

Desconocido

Tiempo corre. Si no respondes
como quiero, empiezo a enviar

mensajes.

o5 EE Em Em Em EE EE EE ER EE BN BN B R BN B BN R BN B EE BN BN BN EE EE BN BN EE EE BN BN EE EE BN BN EE EE BN B EE Em BN B Em Em Em B oy
- OEE EE EE B EE O EE O EE BN BN BN BN BN BN BN BN EE B BN B EE BN B BN B EE BN EE EE B B B B EE EE B EE B EE B Em Ee e Em e
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ANEXO 3.7.5
El Semaforo de mi Cuerpo (ejemplo)

@uSUARION:

Nuevo reto & NightRunChallenge:
Graba un video caminando solo/a
por tu calle alas 11:11 pm

Sube la historia con el hashtag +
tu ubicacion y etiqueta a 3
amigos o pierdes &3

iA ver quién se atreve! ®§

g EE EE EE BN BN O BN B BN BN BN BN B B Ew
-_— e EE o EE O O B B B B B B o Em o Em

Qgisierde @) e 201
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Apar+ade +eodrico

Trabajar la seguridad digital desde el pensamiento critico implica reconocer
ue lo que sucede en linea tiene impactos reales en la vida de ninas, nifios y
adolescentes. La violencia digital no es un fendmeno aislado ni accidental, sino
una expresion de dindmicas sociales, culturales y de poder que atraviesan tam-
bién los entornos digitales. Por ello, este apartado busca ofrecer herramientas
conceptuales para comprender, prevenir y acompanar situaciones de violencia
digital desde un enfoque de derechos, cuidado y no culpabilizacion.

Violencia digital: cuando lo que pasa en linea si duele en la vida real

La violencia digital se refiere a cualquier accion realizada a través de tecnologias
digitales —como redes sociales, videojuegos, servicios de mensajeria o platafor-
mas en linea— que cause dano a una persona. Aunque ocurre mediante panta-
llas, sus efectos son profundamente reales y pueden afectar la salud emocional,
psicologica, social y relacional de quienes la viven.

Entre las principales manifestaciones de la violencia digital se encuentran:

+ Ciberacoso

« Difusion de contenido intimo sin consentimiento
« Suplantaciéon de identidad

« Creacion de perfiles falsos

+ Amenazas y chantaje digital

*  Humillacion o burla plblica

* Robo de cuentas y control de perfiles

+  Grooming

« Extorsiéon y manipulacion emocional

Es fundamental que las personas facilitadoras tengan presente que:

* No toda la violencia es fisica; la violencia digital también genera
miedo, verglienza, ansiedad y daio a la autoestima.

« La violencia no se define por la intencion de quien agrede, sino
por el dafio que provoca.

« Guardar silencio, reenviar o consumir contenido dafino tam-
bién implica una forma de participacion en la violencia, aunque
también existen observadores que deciden apoyar, denunciar o
acompanar a la victima.

Qaitiande (@) e 203
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+ Las adolescencias tienen derechos digitales, entre ellos el de-
recho a la privacidad, a la dignidad, a una vida libre de violencia
y a la seguridad en entornos digitales.

+ Muchas de estas violencias se han normalizado bajo expre-
siones como “solo es un meme” o “asi nos llevamos”, lo que
refuerza la necesidad de crear espacios educativos donde se
pueda hablar del tema sin minimizar, moralizar o juzgar.

Grooming: una forma de violencia sexual digital

El grooming es un tipo de violencia sexual y digital en el que una persona adul-
ta establece una relacion de confianza con un nifio, nifia o adolescente con
la finalidad de abusar sexualmente de elle. Esta violencia se ejerce a través
de medios digitales como redes sociales, chats de videojuegos o plataformas
de mensajeria, generalmente mediante perfiles falsos que simulan ser de otra
persona menor de edad.

El grooming suele desarrollarse en distintas fases:

 Buasqueda de conexion: la persona agresora indaga gustos,
intereses y emociones de la NNA, utiliza halagos, regalos o
empatia para generar cercania.

* Exclusividad en el vinculo: se establece una relacion de
amistad o noviazgo basada en la confianza, el intercambio
de secretos y la generacion de una “deuda emocional”.

« Aislamiento de la victima: se promueve el secreto y el
alejamiento de redes de apoyo.

e Conversaciones con connotacion sexual.

* Peticiones de actividades sexuales: se solicitan imagenes
o videos intimos; posteriormente se exige mas material o
encuentros presenciales, utilizando amenazas de difusion
como mecanismo de control.

Conocer estas fases es clave para la prevencion, ya que permite identificar
senales de riesgo y actuar a tiempo.

Privacidad y autocuidado digital: cuidarse sin culparse

La privacidad digital no es solo una cuestion técnica, sino una habilidad socioe-
mocional que se aprende con acompafamiento. Implica reflexionar sobre:

*  Qué informacion se comparte en linea.
* Quién puede verla, reenviarla o manipularla.

Partmership
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* Qué sucede cuando un contenido intimo sale de nuestro control.

* Qué estrategias ayudan a reducir riesgos (contrasenas segu-
ras, ajustes de privacidad, verificacion en dos pasos, descon-
fianza ante enlaces).

« El autocuidado digital no debe asociarse con culpa ni con cues-
tionamientos a decisiones pasadas. Confiar no es un error; trai-
cionar esa confianza si lo es. Incluso cuando existe sexting, la
responsabilidad nunca recae en quien vive la violencia, sino en
quien la ejerce.

Toma de decisiones en entornos digitales: entender antes de juzgar

Las decisiones digitales en la adolescencia estan atravesadas por emociones,
presion de pares, deseo de pertenencia, impulsividad y exploracion identitaria.
Muchas acciones son reacciones automaticas motivadas por curiosidad, mie-
do, confusion o necesidad de validacion.

« Es importante distinguir entre:

« Reacciones automaticas: abrir mensajes, reenviar imagenes,
bromear, confrontar o ignorar sin medir consecuencias.

+ Decisiones cuidadosas: bloquear, no reenviar, guardar evidencia,
pedir ayuda, acompafar a una persona que vive violencia.

« Saber qué hacer no siempre significa poder hacerlo. Reconocer
esta tension sin juzgar es clave para una facilitacion empatica.

Redes de apoyo: nadie enfrenta la violencia en soledad

Las redes de apoyo son fundamentales en situaciones de violencia digital y
pueden incluir:

« Familiares

«  Amistades

* Docentes

« Animales de compaiia

« Servicios profesionales o institucionales
* Herramientas internas de afrontamiento

No todas las adolescencias tienen acceso a un adulto seguro, por lo que es
indispensable trabajar tanto la identificacion de personas como el fortaleci-
miento de herramientas personales.

Acompanar implica escuchar sin juzgar, no culpar, respetar tiempos y conectar
con apoyos adecuados.

Qaitiande (@) e 205

Partmership



£Jje 4: sesuridad Yanval de +écnicas l0dicas

Contencion emocional y Primeros Auxilios Psicologicos (PAP)

La contencion emocional es la capacidad de recibir y sostener las emociones
de otra persona sin intentar resolver de inmediato la situacion. No se trata de
“arreglar” el problema, sino de crear un espacio seguro para que la persona
pueda expresarse, calmarse y, posteriormente, buscar soluciones.

Los PAP entre pares incluyen:

« Escuchar sin juzgar

« Validar emociones

* No minimizar

+ No prometer silencio si hay riesgo

«  Acompanar a buscar apoyo adulto

« Ayudar a bajar la intensidad emocional

Primeros Auxilios Digitales (PAD): reducir el daiio también es cuidado

Los PAD son acciones técnicas basicas que ayudan a disminuir el impacto de
la violencia digital:

* No reenviar contenido intimo no consentido
« Guardar evidencia

« Bloquear y reportar

« Cambiar contrasenas

« Ajustar privacidad

« Solicitar eliminacion de contenido

Estos no sustituyen el apoyo emocional, pero si reducen el dafo.
Metaforas del videojuego como herramienta pedagogica
Para facilitar la comprension, se utilizan metaforas del videojuego:

+ La skin: extension del cuerpo digital.

« El escudo: proteccion emocional y decisiones de cuidado.

« El botiquin: acciones para sentirse mejor.
« El squad: representacion de la red de apoyo.

Qaitiande (@) e 206
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Acompanar desde un enfoque de derechos

Todo este enfoque se sostiene en una idea central: las adolescencias tienen
derecho a la privacidad, a la seguridad y a una vida libre de violencia también
en internet. Educar desde el pensamiento critico no busca prohibir ni generar
miedo, sino acompanar, fortalecer la autonomia y crear espacios donde pedir
ayuda sea posible, seguro y respetado.

Partmership
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Detectives
digit+ales

Identificando situaciones de violencia

Dirigido a:
Adolescencias

Objetivo de la actividad:

Esta actividad tiene como objetivo que
las y los adolescentes reconozcan e iden-
tifiguen situaciones de violencia digital,
comprendan los derechos humanos que
pueden verse vulnerados y reflexionen so-
bre los distintos roles que pueden asumir,
sea como victimas, personas agresoras u
observadoras, con el fin de promover ac-
ciones de prevencion, contencién y apoyo
frente a este tipo de violencias.

Temas de la actividad:

Prevencion, sensibilizacion, informacion,
identificar violencias digitales y creacion
de redes de apoyo.

Tiempo aproximado para el desarrollo
de la actividad:
De 40 a 60 minutos.

Modalidad:
Presencial.

Material necesario:

Plumas, marcadores o lapices.
Tijeras.

Cinta adhesiva.

Material anexo:

Casos impresos (pueden ser de los que
se adjuntan o cualquier que la persona fa-
cilitadora desarrolle).

Hojas con plantilla de gafete de detective.

Hojas con la plantilla para los analisis de
casos.

Lupas realizadas con hojas.

Digita
Defenders
Partmership

Qatiene ®
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Desarrollo de la actividad

1.

2.

3.

Inicio

La persona facilitadora introduce el tema,
y explica de manera breve y accesible qué
es la violencia digital, mencionando algunos
ejemplos cotidianos. Posteriormente, pre-
senta la dinamica y explica que las y los
participantes asumiran el rol de “detectives
digitales”, cuya tarea sera analizar distintas
situaciones para identificar posibles violen-
cias en entornos digitales.

Organizacion del grupo

Se divide al grupo en equipos de entre 4 y
6 personas. A cada equipo se le entrega un
caso de violencia digital, una hoja para el ana-
lisis del caso, asi como los materiales necesa-
rios: gafetes de detective y una lupa. Se soli-
cita que cada participante complete su gafete
con su hombre o seudonimo; la persona faci-
litadora proporciona cinta adhesiva para que
puedan colocarlo en su ropa.

Actividad central

La persona facilitadora explica el uso de la
hoja de analisis del caso, leyendo en voz
alta las preguntas que cada equipo debera
responder con base en el caso asignado:

¢Qué conducta o accidon de violencia digital
aparece?

¢Quiénes son la victima, la persona agresora
y las personas observadoras?

¢Qué derechos se estan vulnerando?

¢Qué emociones pueden estar involucradas?
¢Qué acciones se pueden tomar para apoyar
a la victima?

209
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Asimismo, se explica el uso de la lupa como

9
De+ec+|ves un recurso simbdlico que permite a los

‘8'+a|es equipos solicitar pistas u orientacion duran-

l l te el analisis, ya que la persona facilitadora

Identificando situaciones de violencia funge como apoyo para las y los detectives
digitales.

+ Se otorgan aproximadamente 20 minutos

para que cada equipo analice su caso y
, responda las preguntas planteadas.

. 4. Cierre

+ Cada equipo expone de manera breve sus
conclusiones frente al grupo. Para finalizar,
la persona facilitadora refuerza las ideas cla-
ve, aclara dudas y promueve una reflexion
colectiva sobre la importancia de identificar
la violencia digital, reconocer los derechos
vulnerados y asumir un rol activo de preven-
cion y apoyo en los entornos digitales.

Evaluacion:

« Cierre reflexivo, se les pregunta a las y los
participantes:

«  ¢Qué aprendiste hoy sobre la violencia digital?

+ ¢Qué harias diferente si presencias una si-
tuacion similar en redes sociales?

« En una frase, expresa un compromiso per-
sonal para promover un uso respetuoso y
seguro de las tecnologias digitales.

Qatiznde @ e 210
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Mis derechos en la RED. Cartilla sobre seguridad digital para nifas, ninos
y adolescentes. https://lacasadelarbolvirtual.cdhcm.org.mx/wp-content/
uploads/2021/11/Cartilla-Mis-derechos-en-la-RED.pdf

Lo digital es real: violencia online en adolescentes | (UNFPA Uy). https://www.
instagram.com/reel/DRiiY76CSe7/

Capsula Informativa 01 - ¢Qué es la violencia digital?. https://www.youtube.com/
watch?v=x-FBwDaEJ2Y
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ANEXO 4.1.1
Fichas casos

MDD

EN un grupo de WhatsApp de la

escuela, a guleN crea uN Sticker

con |a foto de un compaNero vy
‘/ le agrega un texto burléw. E|

sticker empieza a circular en

‘ oJ[roS grupos y cacla vez MaS

n

personas [o usan para refrse.

o

Qguisiando o
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ANEXO 4.1.1
Fichas casos

MDQ

Una estudiante Sube un video
bailando a redes sociales. Varias
personas comentan insultos

‘2 sobre Su cuerpo y apariencia.

Cuando ella pide que paren, le

‘j respos\lcleN que “No aguaN{e” %

que “colo e humor”.

S

n

Quirivando 23
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ANEXO 4.1.1
Fichas casos

MOD

Un pertil talso con la fotoy
Nombre de un estudlaNJce
COM|ENza 3 eNvijar MenSa JeS
agresivos y ofensivos a otrag
personas de la escuela. Algunas
creen que |oS MeNsaJQS vienen

realmente de él.

Qguitiando 214
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ANEXO 4.1.1
Fichas casos

DEEDD

Una adolescente envia una
toto privada a alguien de
contianza. Después de una
discusion, la iMagen e
comparﬁcla eN UN grupo
SiN Su congentimiento.

o

Quivanco

WManval de +échicas lodicas
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ANEXO 4.1.2
Plantilla para ficha de caso

Partmership



£Jje 4: sesuridad WManval de +écnicas l0dicas

ANEXO 4.1.3
Plantilla para Gafete de detective
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ANEXO 4.1.4
Plantilla analisis de caso

e (] (]
ANALISIS DE CASO

¢Quiénes son la victima, la persona agresora y las personas observadoras?

éQué derechos se estan vulnerando?

¢Qué emociones pueden estar involucradas?

¢Qué acciones se pueden tomar para apoyar a la victima?

Qatiznde @ e 218
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ANEXO 4.1.5
Plantilla lupa

Qapizre @ &
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S erpi eh+es Pesarrollodela actividad

y escaleras =

para prevenir el grooming .

Dirigido a:
Adolescencias

Objetivo de la actividad:
Identificar las fases del grooming.

Temas de la actividad:
Grooming/Ciberacoso sexual.

Tiempo aproximado para el desarrollo
de la actividad: .
40 minutos.

Modalidad:
Presencial.

Material necesario:

Tablero de serpientes y escaleras
Dado

Fichas

Tarjetas de situaciones

Tarjetas de datos curiosos

Material anexo: 3.
Tablero
Tarjetas de situaciones

Qaitarde (@) oo

Partmership

Inicio

La persona facilitadora da la bienvenida al
grupo y se presenta brevemente. A conti-
nuacion, se establecen de manera colectiva
acuerdos de convivencia con las, les y los
participantes, con el fin de generar un am-
biente de respeto, escucha y participacion
segura durante la actividad.

Organizacion del grupo

De acuerdo con el nimero de participantes,
se forman duplas o equipos. A cada persona o
equipo se le entrega una ficha y se explica el
orden de participacion. La persona facilitadora
presenta el tablero y las reglas generales del
juego, resolviendo dudas antes de iniciar.

Actividad central

Las personas participantes lanzan el dado y
avanzan su ficha con el nimero de casillas
que este indique. Dependiendo de la casilla
en la que se caiga, se realizan las siguien-
tes acciones:

Casilla “Escalera / Mishigamer’:

La persona o equipo toma una tarjeta de
“Situaciones” y la lee en voz alta. Posterior-
mente, emite una respuesta ante la situa-
cion. Si el resto de las y los jugadores esta
de acuerdo con la respuesta, se sube por
la escalera; en caso contrario, se promueve
un breve debate entre las y los participan-
tes para reflexionar colectivamente.

221
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° Casilla “Perfil sospechoso / Serpiente”:
SEpient+ES g °
y esca'eras + La persona o equipo baja a la casilla donde
se encuentra la cola de la serpiente y com-
para prevenir el grooming parte un tip de autocuidado o de cuidado
colectivo en el ambito digital.

Casilla “Diamante™:

, - Se toma una tarjeta de “Dato curioso” y se
lee en voz alta. Si las tarjetas se han ago-
. tado, quien caiga en esta casilla comparte

un dato curioso relacionado con videojue-
gos, internet, redes sociales o plataformas
digitales.

Casilla “Error’:
+ La persona o equipo retrocede dos casillas.

+ El juego continla hasta que una persona o
equipo llegue a la casilla ndmero 50.

4. Cierre

« Para finalizar, la persona facilitadora recapi-
tula las situaciones presentadas durante el
juego y las reflexiones realizadas por las, les
y los participantes. A partir de estas apor-
taciones, se explica qué es el grooming y se
describen sus distintas fases, reforzando la
importancia del autocuidado, el cuidado co-
lectivo y la prevencion de la violencia digital.

) . Evaluacion:

Uy

) (® - + Elaborar un escrito o dibujo que exprese las
i_'.“ﬁ‘;" fases del Grooming con la posibilidad de

» que cada participante nombre las fases de
tal manera que le haga sentido.

Qe @) St 222

Partnership



Chavez, P. (9 de septiembre de 2024). ¢De qué se trata eso del grooming y
como cuidamos a las infancias y adolescencias? Gaceta UNAM. https://www.
gaceta.unam.mx/de-que-se-trata-eso-del-grooming-y-como-cuidamos-a-las-
infancias-y-adolescencias/

Flores, J. (19 de enero de 2011). Decalogo para combatir el “grooming”y el acoso
sexual de menores en internet. https://www.pantallasamigas.net/decalogo-para-
combatir-el-grooming-y-el-acoso-sexual-de-menores-en-internet/

INAI (2024). GROOMING. Cuadernillo para fomentar la seguridad de nifas,
nifos y adolescentes en internet. https://home.inai.org.mx/wp-content/uploads/
Grooming-Final-1_compressed.pdf

Incibe (s.f) Grooming. https://www.incibe.es/menores/tematicas/grooming
Save the Children (1 de julio de 2019). Grooming. Qué es, como detectarlo y

prevenirlo. https://www.savethechildren.es/actualidad/grooming-que-es-como-
detectarlo-y-prevenirlo



£Jje 4: sesuridad WManval de +échicas lodicas

ANEXO 4.2.1
Instrucciones

eumL,
.’“Ib‘

"llk‘
dagpn®

) serpienteS ¢ efcalerag (|
Prevencion del frooming

* Indispensable una persona adulta moderadora.

+ Todas, todes y todos colocan sus fichas fuera del tablero.

* Mover la ficha el nUmero de casillas que indica el dado.

+ Se puede trabajar en duplas o equipos para promover el
debate.

« Escaleras: Si cae en la casilla del Mishigamer, la mode-
radora toma una tarjeta de “Situaciones” la cual leera en
voz alta para que la jugadora responda, si el grupo esta
de acuerdo con la respuesta emitida, se sube la escalera.
Se promueve el debate entre las, los y les participantes.

« Serpientes: Si cae en la casilla del perfil sospechoso, se
baja a la casilla en la que se encuentre la cola y com-
parte un tip de autocuidado o cuidado colectivo en el
mundo digital.

« Diamante: Tomar una tarjeta “Datos curiosos”, se lee en
voz alta. Si se agotan las tarjetas, se podra compartir un
dato curioso relacionado con videojuegos, internet, redes
sociales o plataformas digitales.

* Error: Si se cae en la casilla de Error, la participante re-
trocede dos casillas.

Qatize @ 224



- em o o o B o B o oy

I
1
1
1
1
1
1
1
1
1

- e o o B o B B o oy

I
1
1
1
1
1
1
1
1
1

- e Em B Em o B B o oy

EJje 4: seduridad

ANEXO 4.2.1

Tarjetas de situaciones

3 ° ”
Situacion
Gio recibe una solicitud
de un perfil con un apodo
gracioso y con la imagen
de su personaje de
videojuegos favorito.
¢Qué podria hacer?

- e mm mm e e o s am P

[ °”
Situacion

Brisa nos platicé que un
amigue del videojuego le
cuenta todos sus secretos,
dice que se tienen mucha

confianza a pesar de no

conocerse en persona. ¢Como
percibes esta situacion?

-_— e mm Em e s o

[ °”
Situacion
Ultimamente, Tona dejé
de platicar de su amigue
virtual, incluso parece que

evade el tema... ¢Cémo
percibes esta situacion?

- mm Em Em Em s s am P

Situacion
Emi nos platicé que su
amigue del videojuego le
pidié su WhatsApp para
hablar mas sequido.
¢Qué opinas de esta
situacion?

- e mm Em e e o am o am

[J X4
Situacion
Alcanzaste a leer que tu
amigue recibié el siguiente
mensaje: “Demuéstrame tu
confianza, mandame esa foto
de la que hablamos, la borraré
luego luego”. ¢Qué opinas de
esta situacion?

-_ e e e s s mm am

° o ”
Situacion
Un amigue de videojuego
de Tona le pide su nombre
completo para enviarle un
regalo. Llevan varias
semanas jugando juntes.
¢Qué podria hacer?

|

° o ”
Situacion
Brisa nos conté que ahora
le cuenta toda su vida a su
amigue del videojuego, por
fin dejo de sentir que esta
exagerando por todo lo que
le pasa. ¢Qué opinas de
esta situacion?

|

[ o ”
Situacion
Emi recibe un mensaje de
alguien que no conoce
preguntandole por su salén
porque le tiene una sorpresa,
dice que son compaieres de
la misma escuela. ¢Qué
opinas de esta situacion?

|

° [ X4
Situacion
Sam se la pasa todo el tiempo
en su celular chateando con
alguien y enviando fotos de todo
lo que hace en el dia... Pero no
esa persona no le manda fotos,
soblo le escribe. ¢Como percibes
esta situacion?

|

° o ”
Situacion
Alex llegdé con muchos nervios
a la escuela, nos platicé que
le mand6 una nude a su
pareja virtual y le respondio
con muchos emojis. ¢Qué
opinas de esta situacion?

- e s o o e s o am

WManval de +échicas lodicas

° [ Xd
Situacion
Un amigue de videojuego de
Facu, constantemente le
halaga por sus gustos
musicales y le expresa que se
siente muy bien conviviendo.
¢Como percibes estos
comentarios?

° o ”
Situacion
Gio siente la necesidad de apoyar
a su amigue de redes sociales
porque le platicé tener una
enfermedad muy grave. Esta
disponible para hacer todo con tal
de ayudarle para sentirse bien.
¢Qué opinas de esta situacion?

[ [ Xd

Situacion
El amigue virtual de Facu le
pidi6 guardar en secreto su
amistad, porque si su mama
O papa se enteran, jamas lo
comprenderan y le quitarian
el celular. ¢Cémo percibes

esta situacion?

° [ X4
Situacion
Sam nos platicé que su pareja
le pidi6 ocultarle su relacion
virtual a su mama/papa,
porque asi su amor seria mas
interesante y romantico. ¢Qué
opinas de esta relacién?

[ °”
Situacion
Dani siente confusion porque
le mandé varias fotos intimas
a su amigue virtual pero
jamas ha recibido ninguna de
su parte. ¢Coémo percibes
esta situacion?

- e s s o o s s oam -_— e s s s o o o - e Em s o o s am oam - e s s o o o o

-_ e s o o s Em o
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Tarjetas de datos curiosos

¢Sabias qué en la CDMX
existe una banda que
s6lo toca musica de
videojuegos? Se llama
“Bonvi Band” y ya
lanzaron 3 discos.

/'Dato.’

¢Sabias que en el sitio
luchadoras.mx
encontraras una Linea
de Apoyo contra la
Violencia Digital?
iBlscala y comparte!

¢Sabias que en el sitio
cultivandogeneroac.org
encontraras una Linea de
Apoyo contra la Violencia
Digital? jBlscala y
comparte!

jDato!

El Grooming es un tipo de

violencia sexual y digital en
el que una persona adulta
se pone en contacto con

un nino, nifa o adolescente
con el fin de ganarse su

confianza para involucrarle
en actividades de indole

sexual.

/'Dato.’

¢Te gustaria crear
videojuegos? En el sitio
code.org encontraras
un Laboratorio de
videojuegos. jRegistrate
y aprende a programar!

¢Sabias que cada que
navegas en internet

dejas tu propia huella?
La huella digital se
genera de todos los
sitios, plataformas y

actividades que haces
en linea, es como tu
identidad en la red.

jDato/

¢Sabias que la primera
consola de videojuegos
no contaba con sonido
ni el conteo de las
puntuaciones de les
jugadores? Esta consola
se llama “Magnavox
Odyssey” y tenia 12
juegos en 7 cartuchos.

/'Dat'o.’

¢Sabias que cualquier
persona adulta en linea
que pida mantener un
secreto con tu
familia/amistades es una
alerta roja?

¢Sabias que las nifas,
ninos y adolescentes
que viven alguna
situacion de violencia
digital no tienen la
culpa de lo que
vivieron? La culpa la
tiene quien decidio
violentarles.
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Ra d a r con Desarrollo de la actividad

bregun+as

Dirigido a:
Adolescencias

Objetivo de la actividad:

Generar, a través del juego, espacios de
conversacion, reflexion e interaccion que
permitan abordar temas de autocuidado,
cuidado colectivo y prevencion de las vio-
lencias digitales.

Temas de la actividad:

Sensibilizacion, prevencion e informa-
cion sobre cuidados digitales y preven-
cion de violencias digitales.

Tiempo aproximado para el desarrollo
de la actividad:

Indefinido. Con el minimo de jugadores
(2) podria llevarse 5 minutos por

cada uno. Sin embargo, al ser un
detonador de conversacion, se puede
usar sélo para iniciar una interaccion
que sea mas duradera que el juego de
preguntarse.

Modalidad:

Presencial y virtual. Se propone hacer
uso del cubo en fisico, asi como también
de una ruleta digital.

Material necesario:

Presencial: cubo, tarjetas de preguntas y
material de informacién de consulta com-
plementaria.

Virtual: ruleta digital con opciones del
cubo, preguntas y enlaces para consultar
informacion complementaria.

Material anexo:
Cubo (imprimible) y bateria de preguntas.

Digita
Defenders
Partmership

Qatiene ®

1.

3.

Inicio

La persona facilitadora presenta la actividad
y explica brevemente su propdsito. Se men-
ciona que el juego puede realizarse en dis-
tintos contextos: en familia (entre madres,
padres, personas cuidadoras e hijas e hijos)
0 en grupos pequenos dentro de escuelas o
espacios comunitarios. Se aclaran las reglas
generales del juego, la duracion aproximada
y se resuelven dudas antes de comenzar.

Organizacion del grupo

La actividad requiere un minimo de dos per-
sonas. Las y los participantes se colocan alre-
dedor de una mesa. Se establece que el pri-
mer turno corresponde a la persona ubicada
a la derecha de quien presenta el juego. Cada
participante contard con un espacio visible
para colocar las tarjetas que ira obteniendo a
lo largo de la dinamica.

Actividad central

La persona en turno lanza el cubo y, de
acuerdo con el icono que aparezca (mapa,
brdjula, timén, paloma, tache o comodin/
barco), se formula una pregunta correspon-
diente a esa categoria:

Mapa: preguntas generales para conocerse
y explorar intereses, gustos y experiencias
en la vida digital.

Briajula: preguntas sobre pautas para man-

tener un equilibrio y una relaciéon saludable
con las tecnologias digitales.
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Radar con - Timoén: preguntas relacionadas con senti-

mientos, percepciones y toma de decisio-

pr egun"'as nes frente a situaciones criticas o casos de

violencias digitales.

+ Tache: reflexiones sobre aquello que no gus-
ta o no se desea en la interaccion digital.

, + Paloma: didlogo sobre lo que si gusta y
coOmo se quiere que sea la vida e interac-
. cion digital.

- Comodin/Barco: la persona participante
elige libremente la categoria de preguntas.

+ La pregunta se lee en voz alta y la perso-
na que lanzé el cubo responde. Al finalizar,
pasa el cubo a quien desee entre quienes
interactuaron con su respuesta. Cada par-
ticipacion se registra colocando una tarjeta
en el espacio correspondiente de la perso-
na participante.

4. Cierre

+ El juego concluye al finalizar el tiempo acor-
dado o cuando el grupo lo decida. La perso-
na facilitadora retoma brevemente las ideas,
reflexiones y aprendizajes surgidos durante
la actividad. Se considera que ganan todas
y todos si cada participante logré reunir al
menos una tarjeta; pierden todas y todos si

: al menos una persona no obtuvo ninguna, re-

“”_ forzando la idea del cuidado colectivo y la

o . corresponsabilidad en los entornos digitales.

Qaitarde (@) oo 230
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Evaluacion:

« Al final del juego se puede hacer un cierre
comentando dos aspectos:

1. Lo que se conocid de las personas y sus ex-

periencias particulares de la digitalidad.
2. Los aprendizajes sobre violencias digitales.

231
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ANEXO 4.3.1
Cubo
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ANEXO 4.3.2
Bateria de preguntas

mapa

Preguntas para
conocernos y ubicarnos
desde qué posiciones

navegamos
—0——0——0— —0—
¢Cuales son las ¢Cual es la -
L. .. [P ¢Qué red
tres aplicaciones aplicacion ¢Qué redes USAs MAs?
que mas usas de favorita de tu sociales usas? :por qués
tu celular? celular? < :
§ J L J L J L J
—6——0 —\— 0 —— 0 —
. 2 ta sobre las
¢Desde qué edad || . . Cuenta so .
tuviste ’r?J primer ¢En qué lugares fres actividades ‘ﬁézusnaanéfzd?
usas mas tfu principales por las .
celular y para alguna red socialr
! celular? gue usas tus redes :Por qQua?
qué lo usabas? sociales ckor que:
\ J\ J\ J\ J
—0—\—0—\— 00— — 0 —
P - ¢Qué cambios has ¢Qué fe gusta ¢Qué aprendizaje
¢Cuantos anos observado en las compartir mas en compartirias a
has usado redes sociales que redes 390|_ales entre || alguien que apenas
redes sociales? || usaste durante este texto, imagenes o va empezar a usar
tiempo? videos? redes sociales?
\ J J J J
——(—0——0—  —0—
:OUE ¢Qué es la nube? R ¢Cdmo sientes tu
_ dQue ¢Dénde se guarda ¢Publicar algo en cuerpo después de
significa para . = redes contamina el usar mucho tiempo
ti “like”? ' lr\formamon que medio ambiente? el celular en una
un “like - subimos a la nube? : e
misma posicions
L VAN J L VAN J
—0——0——\— 0 — 0 —
¢Qué notificaciones C'r?e quiénes d° q:‘é ¢Como ¢Cuantas fotos
de qué aplicaciones a\i/n?gremzlgiéarl\r a consideras aproximadamente
tienes activas en tu personal en que es tu compartes en
? ; iqi redes al dia?
celular internet? huella digital?
\ J\ J \ J\ J
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ANEXO 4.3.2
Bateria de preguntas

BrUTULA

Para explorar pautas y
rumbos de navegacion
segura. Lo que hacemos
para cuidarnos dia a dia.

—— —O—  —0— —0—

é¢Conoces

r;gg:,:;aa\lle? ¢Alguna vez ¢Cuantos personalmente a
gin respondiste a .
mensaje de fexto algin mensaje de contactos tienes todos Ips contactos
de un desconocido? un desconocido? en tu celular? que tienes en tu
celular?
- J J J y,
e ‘ aYa ‘ N /7 . aYa ‘ B
éQué datos nunca ¢En qué situaciones éCoémo )
darias a conocer le darias el acceso confirmas que tu ¢Cada cuanto
con una persona a tus redes sociales, contrasena es lo tiempo cambias
que conociste en compartiendo tu suficientemente tu contrasena?
redes? contrasefa? segura?
\_ J \_ J \_ J \_ J

— e

¢Qué palabra clave

c'QUétgeST?r de Cogezr;‘j:n?i?i ;:rizrr;lilia béQué enlace.zI no}r ¢Cada cuando
abres para cuidar tu icaci
con rasepnas descartar a personas ol uﬁdad ioita borras aplicaciones
usas: que busquen 9 giral: que ya no usas?
extorsionar?
- J L VAN J L J
N —
¢En qué ¢Usas servicios ¢Como cuidas tu

momento dejas . - seguridad cuando
de usar una de m,ensajer'_')a usas aplicaciones
aplicacion? encriptados: de videollamadas?

L VAN J \L J
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ANEXO 4.3.2
Bateria de preguntas

TIMON

¢Como navego aguas
turbulentas? Experiencias,
sentimientos y lo que
anticipamos decidir en
situaciones criticas.

WManval de +échicas lodicas

r 1 N\ /7 2 N\ 3 N\ 4 N\
¢Has tenido alguna ¢Has observado
d'z);zz:'aeg:é?e o vivido algln ¢Sabes qué ¢Qué es funar
tipo de violencia es el doxeo? ien?
usando las redes P diaital? a alguien:
sociales? ¢Cual? Igital:

L VAN J J J
r 5 aYa ) aYa 1 A g N
Slgume ves am || ¢tos enviado eguna vez || <0508 e

gunée d alguna vez recibiste mensajes amenazas a fravés
mensaje rudo o mensajes amables al azar? de correo o las
malicioso? amables al azar? redes?
L J \. J U J J
- 9 N\ 10 N " N 12 N
¢Qué harias si ) ) .
C'Aég(;‘“? ‘;ez "i_ha” ¢Alguna vez alguien alguien te envia una ¢Qué harias si
g:tols% o(r)1 ‘;?T: :r:::a(; te fo(rjno fpfos quotla te foto de alguien mas alguien te envia una
o amen pueden incomodar, que le puede foto sexualmente
o chantajer: sin tu permiso? icita?
avergonzar? explicita:
\ J L J L J J
¢Qué harias si alguien cAlgunta. ¥ez,r cgﬂg:pﬁs}lz qu
te envia un mensaje compar '? et conf?aseﬁa de
de texto sexualmente contrasefa del redes sociales
explicito? celular con con alguien?
alguien? '
. J L VAN J
" Digital
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ANEXO 4.3.2
Bateria de preguntas

TIMON

¢Como navego aguas
turbulentas? Experiencias,
sentimientos y lo que
anticipamos decidir en
situaciones criticas.

r & N ( ? N ( - \( v )
¢Alguna vez alguien S~ - P .
que contactaste ¢Qué app usas ¢Cual es tu app ¢Cual es tu
online te pidid mas para enviar favorita para red social
algn encuentro mensajes? videollamadas? favorita?
fuera de linea?
L J L J J L W,
e 20 N 2 N 2 N 23 w
:Hay algo que :Qué si
¢Te tomas ¢Qué te gusta c¢hay algo q ¢Que.3|en’res
: : no fe guste al mirar los
selfies con de ti cuando te :
regularidad? tomas selfies? cuando fe fomas selfies de los
’ : un selfie? demas?
\ J \\ VAN J \\ J
r 24 N /7 25 N\ 26 N 7 27 \
. . :Crees que se
:Como te sientes < :Qué tan parecido
ccuando miras en éA'gUhO de tus puede aprender algo c‘cz)n:ideras r::|ue els el
i ha vist sobre el sexo y la xo de la pornoarafi
redes lo que hacen || @MIgueés ha VviSio lidad mirand sexo de la pornografia
. ) sexualidad mirando con el sexo de una
tus amigos/as? pornografia: pornografia? relacién real?
\ J \_ VAN VAN J
r 28 N 2 2Ya 30 3\
¢Alguna vez ) ) ¢Qué piensas de
hgs visto ¢Te sentiste gue nifos y nifias
) asustado/a al mirar miren imagenes
accientalmente alguna escena no apropiadas en
pornografia? pornografica? linea?
\ J \_ VAN J
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ANEXO 4.3.2
Bateria de preguntas

TIMON

¢Como navego aguas
turbulentas? Experiencias,
sentimientos y lo que
anticipamos decidir en
situaciones criticas.

s 31 \ 7 32 N\ 33 \ 7 3"' N\

¢Que ciree.s que ¢Qué crees que
esté bien nunca debes
compartir en compartir en
internet? internet?

¢Qué tan realistas .
crees que sean las cCor)oces 2
relaciones que alguien que

vemos en las apueste online?

peliculas?

r 35 Y2 36 \ ( 3t 2Ya 38 \

_ ¢Alguna vez c’Qué le dirias a .

a alguien alguien que te ¢Alguna vez te

haciendo bullying has mole_sfado cuenta que esta han enviado un
o molestando a a alguien siendo molestado “pack”?

otra persona? online? en redes? ’

. J L VAN VAN J

¢Alguna vez viste

¢Qué crees que CS_abes c-ual es la Cg&%&gﬁ?:g;;ﬁ:ﬁ ¢Sabes de algln caso

se deba hacer si diferencia .emre. que alguien ya dio su de envio de deepfakes

alguien envia un sextear y difundir consentimiento sobre con imagenes sexuales
“pack”? imagenes explicitas alguna practica sexual o no consentidas entre

sin consentimiento? envio de imagenes? adolescentes?

\ J \\ J \\ J \\ J

r 3 aYa 4 aYa 15 ~

¢Qué consecuencias _
en los casos de envios reportar y bloquear denunciar en tu

de deepfakes con una cuenta en ciudad un caso de

oreentidass o Whatsapp? violencia digital:

g J \L J \L J
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M} skiné
M1 Squad

Dirigido a:
Nifas, ninos y adolescentes.

Objetivo de la actividad:

Esta actividad sirve para que ninas, nifios
y adolescentes identifiquen y reconoz-
can posibles formas de acompaifiamiento
ante situaciones de violencia digital, tanto
a través de personas de confianza como
de herramientas propias de autocuidado y
seguridad digital, utilizando conceptos del
mundo de los videojuegos para facilitar la
comprension y activar estrategias de apo-
yo, accion y proteccion.

Temas de la actividad:
Creacion de redes de apoyo, seguridad,
violencia digital.

Tiempo aproximado para el desarrollo
de la actividad:
35 minutos.

Modalidad:
Presencial y virtual.

Material necesario:

Hojas de papel o sus libretas.
Lapices de colores

Pizarrén fisico o digital.

Digita
Defenders
Partmership
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Desarrollo de la actividad

1.

Inicio

La persona facilitadora da la bienvenida y
realiza una breve introduccion a la actividad.
Explica, con un lenguaje accesible, qué se en-
tiende por violencia digital y qué es una red
de apoyo, destacando su importancia para el
cuidado y la proteccion en entornos digitales.

Asimismo, presenta la dindamica utilizando
conceptos del mundo de los videojuegos,
como skin y squad, para explicar que asi
como en los juegos existen personajes, ha-
bilidades y equipos que brindan apoyo, en
la vida digital fambién podemos contar con
estrategias y personas que nos acompanen.

Organizacion del grupo

La actividad se realiza de forma individual,
pero en un espacio compartido que favorece
la escucha y la reflexion colectiva. Se entrega
a cada participante una hoja y materiales para
dibujar o escribir.

La persona facilitadora explica que cada quien
trabajara sobre su propia experiencia, sin obli-
gacion de compartir informacion personal.

Actividad central

Actividad 1:
Dibujar la Skin Digital
(10 minutos)

Cada participante dibuja una skin digital
que lo represente cuando desea cuidarse y
protegerse en internet. La skin puede incluir
simbolos, colores, palabras o elementos que
representen fuerza, calma, proteccion o se-
guridad.
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® ® Actividad 2:
l S l n Identificacion de situaciones que

requieren acompafamiento

m.l Sq U ad (5 minutos)

« En el pizarron, la persona facilitadora es-
cribe ejemplos de situaciones de violencia
digital, como: mensajes de personas des-

conocidas, burlas, grupos anénimos, solici-
tudes de contrasenas, presidon para hacer
. algo incomodo.

+ Se plantea la pregunta al grupo: ¢En qué
situaciones seria Util pedir apoyo o activar
estrategias de cuidado?

Actividad 3:
Armar el Squad de Acompaiamiento
(15 minutos)

+ Alrededor de su skin digital, cada partici-
pante dibuja o escribe su squad de acom-
pafamiento, identificando:

1. Personas de apoyo (familiares, docentes,
amistades).

2. Herramientas de apoyo (bloquear o silenciar,
guardar evidencias, alejarse de la pantalla,
nombrar emociones, escribir lo ocurrido, to-
mar tiempo para calmarse).

3. Finalmente, cada participante escribe un
plan rapido, eligiendo dos acciones que ac-
tivaria si algo en internet le incomoda.

4. Cierre

« Para cerrar, la persona facilitadora invita a re-
g flexionar brevemente sobre la importancia de
no enfrentar la violencia digital en soledad.
De manera voluntaria, algunas personas pue-
den compartir una estrategia de su squad.

Qatiznde @ e 21
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® ® « Se refuerza el mensaje de que pedir ayuda
l S ln es una accion de cuidado y fortaleza, y que
siempre existen personas y herramientas dis-

®
I ' I Sq Uad ponibles para acompafar y proteger.

Evaluacion:

+ La persona facilitadora puede pedir que re-
flexionen las siguientes preguntas y com-
partir sus opiniones si se sienten comodas.

. 1. ¢Qué herramienta de tu skin usarias primero?
2. ¢Qué opcion de acompanamiento identifi-
caste hoy?
3. ¢Como sabrias que necesitas pedir apoyo o
usar tus herramientas?

r)
o
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ANEXO 4.4.1
Dibuja tu propia skin

Qagiande @ o 244



£l algori+Mo
del cgos

POR: D|ANG Yaret
IERREZ PI'yR

Partnership



Eje ': seduridad

£l algori+Mmo
del cgos

Dirigido a:
Adolescencias.

Objetivo de la actividad:

Que las personas adolescentes reconoz-
can los procesos de toma de decisiones
en situaciones reales de violencia digital
y desarrollen habilidades practicas para
actuar de manera segura y responsable,
incluyendo estrategias para no escalar
la violencia, pedir apoyo oportunamente,
acompaiarse entre pares y elegir alter-
nativas de cuidado, aun cuando estas no
coincidan con sus respuestas habituales o
impulsivas.

Temas de la actividad:
Toma de decisiones reales, apoyo entre
pares y contencién ante violencia digital.

Tiempo aproximado para el desarrollo
de la actividad:
120 minutos.

Modalidad:
Presencial y virtual.

Material necesario:

Una pelota mediana tipo antiestrés.
Tijeras para cada participante.
Colores, plumones, crayolas.
Rotafolios y marcadores.

Pizarrén y marcadores.

Post-its.

Cinta adhesiva.

Materiales para aplicacién online:
Tarjetas del Algoritmo: se puede hacer
una ruleta virtual (https://es.piliapp.com/
random/wheel/) con nimeros de 1 al 12y
asi al azar se asignan las situaciones para
cada equipo.

Reaccion automatica y cuidadosa: en
padlet se puede hacer una pizarra con las
dos columnas para que cada equipo agre-
gue sus respuestas.

Celular y carcasa: se les puede mandar el
archivo para que lo imprima cada quien o
pedirles una hoja blanca para que lo dibu-
jen a mano.

Digita
Defenders
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Desarrollo de la actividad

1.

Inicio

Mini-entrada explosiva: “Todos sabemos qué
deberiamos hacer... pero ¢qué hacemos?”
(Duracion aproximada: 5 minutos)

La actividad inicia con una breve provoca-
cion guiada por la persona facilitadora, quien
plantea al grupo dos preguntas de forma di-
recta y sin moralizar:

“Sin pensarlo mucho, ¢qué harian si alguien
comparte un sticker a manera de burla de
un/a compafero/a sobre algo que le pas6?”
“eY qué harian en la vida real... no es la res-
puesta perfecta?”

Las respuestas del grupo se registran en el
pizarrén en dos columnas, sin emitir juicios ni
correcciones:

Respuestas automaticas - REALES
Respuestas cuidadosas - SALUDABLES

El objetivo de este momento es visibilizar la
distancia entre lo que se sabe que ‘deberia’
hacerse y lo que efectivamente se hace, pre-
parando el terreno para la reflexion sin culpa-
bilizar ni imponer normas.

Organizacion del grupo

E grupo se organiza de distintas maneras se-
gun cada dinamica:

En equipos pequeiios (para el juego central).
En plenaria (para reflexion colectiva).

En movimiento por el espacio (para activida-
des vivenciales).

La persona facilitadora cuida que las consig-
nas sean claras, breves y que la organizacion
promueva la participacion equitativa, evitando
exposiciones forzadas.
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Fl aléori+Mmo 3 Actividad central
del caos

Dispositivos “Ubicando-Nos™: se puede to-
mar captura de pantalla de las imagenes
directo del manual para poder proyectar-
las a todo el grupo.

Storytimes: en padlet se puede hacer una
pizarra con las dos columnas para que
cada equipo agregue sus respuestas.

De manera libre cada persona facilitado-
ra puede construir una presentacion en el
programa de su preferencia con las pre-
guntas generadoras, situaciones base, o
alguna otra seccién que le apoye visual-
mente con el grupo online.

Material anexo:

12 tarjetas impresas llamadas “Tarjetas
del Algoritmo”. Un juego plastificado.

6 tarjetas de “Reaccidon automatica -
REAL” (lo que la mayoria hace sin pensar).
Una impresién a color por grupo y recor-
tada de manera individual.*

6 tarjetas de “Reaccion cuidadosa - SA-
LUDABLE” (alternativas seguras). Una im-
presién a color por grupo y recortada de
manera individual.*

Celular y carcasa. Una impresion a blanco
y negro (de preferencia en opalina grue-
sa) para cada participante.*

Ideas que pueden nutrir la lista de acciones
PAP co-creada entre persona facilitadora y
el grupo. Una impresion plastificada. *
Dispositivos “Ubicando-Nos”. Un juego
plastificado.*

Storytime. Un juego plastificado.*

(*) Los materiales con este simbolo pue-
den no imprimirse y se pueden sustituir
con lo siguiente: Reaccion automatica y
cuidadosa se puede dar ¥ de hoja de dos
colores distintos e indicarles en que color
va cada reaccion. El celular y la carcasa se
les puede pedir a cada participante que
la dibujen a mano en una hoja blanca. La
lista de acciones PAP puede llevarse en
screenshot. Las preguntas de los dispo-
sitivos Ubicando-Nos se pueden escribir
en pequeios papelitos y ponerlos en un
recipiente por secciones para que de ahi
las tomen al azar. Para las storytimes se
pueden dar post-its de dos colores dife-
rentes e indicarles en qué color escriben
cada una de las situaciones y pegarlos en
zonas diferentes.

Qatiene ®
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La actividad central se compone de ftres
momentos articulados, que permiten pasar
del analisis cognitivo a la experiencia corpo-
ral y al desarrollo de habilidades concretas
de cuidado.

El juego: “El Algoritmo del Caos”
(Duraciéon aproximada: 20 minutos)

Se presenta una situacion base de violencia
digital (por ejemplo, la difusion de una ima-
gen intima en un grupo escolar). A partir de
esta situacion:

El grupo se divide en seis equipos.

Cada equipo recibe:

. Una Tarjeta del Algoritmo

(complicacion inesperada).
Una Tarjeta de Reaccion automatica - REAL.
Una Tarjeta de Reaccion cuidadosa — SALUDABLE.

Cada equipo dialoga y construye dos po-
sibles respuestas:

La reaccion automatica (lo que probable-
mente harian sin pensar).

La reaccion cuidadosa (lo que ayudaria a no
escalar la violencia).

En plenaria, los equipos leen sus respuestas.
A partir de las mas polémicas o significati-
vas, se construye colectivamente un diagra-
ma que muestra la relacion entre decisiones
y consecuencias, diferenciando entre reac-
ciones automaticas y acciones seguras.

La persona facilitadora vincula las reflexio-
nes con herramientas reales de proteccion,
como bloquear, no reenviar, guardar eviden-
cia, pedir ayuda a personas adultas seguras,
acompafarse entre pares y reportar.
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E' lgo 9 +m0 - Se enfatiza que nadie es juzgado por sus re-
a ‘r I acciones automaticas, ya que el objetivo es

d e' 0 S analizarlas para tomar mejores decisiones.
:a Vivenciandolo:

“é¢Como lo recibe mi cuerpo?”
(Duracion aproximada: 25 minutos)

+ Se invita al grupo a reconocer que la violen-
cia digital si tiene efectos emocionales y cor-
. porales.

+ En una hoja con el dibujo de una pantalla de
celular, las y los participantes representan
con emoticones las emociones y sensaciones
que experimentan ante la violencia digital.

« Posteriormente, en una “carcasa” dibujada,
escriben una frase realista que les ayude a
afrontar, protegerse, prevenir o acompahar
ante estas situaciones.

+ De manera voluntaria, algunas personas
comparten su trabajo. Luego, todas colocan
su carcasa en los diagramas previos, com-
pletando la frase:

« “Para que la violencia no escale, yo...”

« La persona facilitadora refuerza la idea de
que la violencia digital es real, pero no debe
vivirse en soledad.

Primeros Auxilios Psicoloégicos:
\ “Boton de la calma”
) | (Duracion aproximada: 25 minutos)

3 (P + Se intfroduce el concepto de Primeros Auxi-
(&~ lios Psicolégicos (PAP) como acciones basi-
cas de acompafnamiento, no como terapia.

« A partir de una situacion base (una amistad
en crisis por violencia digital), el grupo re-
flexiona mediante un juego con una pelota
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E' 'go 9 +mo tipo “papa caliente”, respondiendo pregun-

a ‘Y I tas sobre miedos, limites, palabras que ayu-
de' OS dan y acciones que no ayudan.

:a + En plenaria, se construye colectivamente una

lista titulada “Boton de la calma”, con entre 5

y 10 acciones PAP que si pueden realizar sin
ponerse en riesgo, enfatizando que:

1. No se trata de resolver todo.
, 2. No se deben prometer silencios imposibles.
3. Si se puede escuchar, acompanar y pedir
. ayuda adulta.

4. Cierre

Ubicando-nos: “No navegas solx”
(Duracion aproximada: 35 minutos)

+ Se realiza una actividad de movimiento para for-
mar equipos Yy recorrer distintos “dispositivos”
colocados en el espacio, cada uno con pregun-
tas orientadas a identificar redes de apoyo.

+ Los equipos rotan entre estaciones al escu-
char la consigna “No navegas solx”, reflexio-
nando sobre a quién acudir, como pedir ayu-
da y qué recursos existen.

Al final, cada participante completa un
listado personal donde identifica:

3 pares a quienes pediria apoyo.

2 personas adultas de confianza.

1 lugar seguro.

1 accion concreta para no escalar la violencia.

PoanNH

La actividad cierra con una reflexion guiada
por la persona facilitadora, reforzando que
- e pedir ayuda no es debilidad, sino una forma
" de cuidado, y que toda persona tiene dere-
cho a recibir acompafiamiento frente a la vio-
lencia digital.

~ o
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E' algoﬁ +mo Evaluacion:
« La persona facilitadora pega el anexo 7 en
e Caos extremos contrarios del espacio de trabajo.
+ Se hace entrega de 2 post-its a cada par-

ticipante. En uno tienen que escribir “algo
que se llevan del taller” (p/e: una idea, fra-

se, decision, una sensaciéon o una accion), y
, en el otro escriben “algo que ya no quieren
cargar en su vida digital” (p/e: una idea, una

. presion, un miedo, una creencia).

+ Pasados unos minutos la persona facilitado-
ra indica: “cuando hayas terminado pega los
post-its en la seccidon que corresponda.

+ Se invita a todo el grupo a observar las
storytimes.

+ Se les pide que de manera voluntaria 6 per-
sonas despeguen un post-it que les llamoé la
atencion o puede ser el propio.

+ Se les pide que estando de pie, formen un
circulo pegando sus brazos a los de las per-
sonas de los lados, de tal forma que esté
completamente cerrado.

* Una vez hecho esto las personas que tienen
post-its proceden SOLO leerlos. Si nadie se
propuso la facilitadora toma 6 y los lee.

« La persona facilitadora agradece el tiempo

«eﬁ‘-”_; compartido y cierra la sesién con alguna de
I (4 las siguientes frases, la que mas se relacio-
2 (P ne con el grupo.

+ “No todo se resuelve sola/o. Pedir ayuda
también es valentia.”

+ “Cuidarte en internet también cuenta como
cuidarte en la vida real.”
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9
£l algori+Mmo
d e l 0 *  “No reenviar también es una forma de proteger.”
: a S « “La culpa no es tuya. El cuidado si es colectivo.”

« “Si algo te incomoda, no te lo guardes.”

“Si te pesa, no es exageracion. Es senal.”

* “No estas sola/o. Aunque el chat diga lo
contrario.”
. + “Pedir ayuda no te mete en problemas. Te

saca de ellos.”

* “Lo digital también duele. Y también se pue-
de cuidar.”

* “No tienes que poder con todo.”

* “No tienes que poder con todo. Pedir ayuda
también es parte del plan.”

* Productos de la sesion

1. Reacciones automaticas vs cuidadosas (vi-
suales/grupales).

2. Diagramas de respuestas polémicas (visua-
les/grupales).

3. Celulares y carcasas (visuales/individuales).

4. Boton de la calma: lista de acciones PAP (vi-
sual/grupal).

5. Storytimes (visual/individual-grupal).
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ANEXO 4.5.1
Tarjetas de algoritmo

O Frente

P ™ m Em Em mEmoEmoEm e eom o=,

UN anigo te dice:
“reenviala, ya
todo la tienen”.

S ™ m o Em Em o o o o o=
u mm Em o o B B B B O

una tia que tienef
en Inftagram lo
repo§tes §in

S ™ m o Em Em = o
u mm Em Em o o B B B o

Alguien te
ameénaza con
inventar que ti
la filtragte.

S ™ Em Em Em Em o o o = = o
s mm Em Em Em o A A A W A

El grupo ¢e divide
entre quiene§ riew
y quieneS no
quieren metere.

S ™ mEm Em Em o o o o o= o
s mm mm Em Em Em A A A A A e
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ANEXO 4.5.1
Tarjetas de algoritmo

- Frente Reverso

P ™ =™ Em m m m == = == LS

Tu cruSh eta en el
grupo y te ecribe
en privade:
“pagamela, ;no?”.

S T Em Em Em Em Em Em o o o o
 mm Em Em Em EE A A A W

Alguieu creéa un
meme o Sticker con
la imagen.

S Tm Em Em Em Em Em o o o o o
 mm Em Em o o A o O o

un defconocido
clesde otro
nimero pide la
foto.

S Tm Em Em Em Em Em o o o o o
 mm Em Em o S A o o o W

La victima te dice:
‘wo digaS nada a
NiNguN adulto’.

S Tm Em Em Em Em Em o o o o
 mm Em EE o o o o O o

Quiime @) e 253

Partnership



£Jje 4: sesuridad WManval de +échicas lodicas

ANEXO 4.5.1
Tarjetas de algoritmo

O Frente Reverso

La victima
te efcribe
llorando.

S ™ mEm o Em Em o o o o = o
u mm Em Em Em EE Em A W A

La directora e(ta
llamando a pergonag
al azar para
iNvef‘ﬁgar‘.

S ™ mEm o o Em o = o
u mm Em Em Em Em A Em A A W

El asgregor e(ta
preSionando al
rupo: ‘no {ean

c‘\iSMOSOS’,

S ™ mEm Em Em o = o o = o
= Em Em o o o o o o

UN iNﬂueNcer cle
la ciudad lo ubis
y ya tiene

comentarioS.

S ™ mEm Em o o o = = o
r mm Em Em o o o o o o
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ANEXO 4.5.2
Tarjetas para escribir reaccion automatica (REAL)

Reaccion automatica

(considerando la Tarjeta del Algoritmo que les
toco, escriban lo que REALMENTE harian)

Reaccion automatica

(considerando la Tarjeta del Algoritmo que les
toco, escriban lo que REALMENTE harian)

Reaccion automatica

(considerando la Tarjeta del Algoritmo que les
toco, escriban lo que REALMENTE harian)

Digital
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Reaccion automatica

(considerando la Tarjeta del Algoritmo que les
toco, escriban lo que REALMENTE harian)

Reaccion automatica

(considerando la Tarjeta del Algoritmo que les
toco, escriban lo que REALMENTE harian)

Reaccion automatica

(considerando la Tarjeta del Algoritmo que les
toco, escriban lo que REALMENTE harian)
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ANEXO 4.5.3
Tarjetas para escribir reaccion cuidadosa (SALUDABLE)

Reaccion cuidadosa

(considerando la Tarjeta del Algoritmo que les
tocd, escriban qué harian PARA NO HACER
MAS GRANDE LA VIOLENCIA)

Reaccion cuidadosa

(considerando la Tarjeta del Algoritmo que les
toco, esc'riban qué harian PARA NO HACER
MAS GRANDE LA VIOLENCIA)

Reaccion cuidadosa

(considerando la Tarjeta del Algoritmo que les
tocd, escriban qué harian PARA NO HACER
MAS GRANDE LA VIOLENCIA)
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Reaccion cuidadosa

(considerando la Tarjeta del Algoritmo que les
tocd, escriban qué harian PARA NO HACER
MAS GRANDE LA VIOLENCIA)

Reaccion cuidadosa

(considerando la Tarjeta del Algoritmo que les
tocd, escriban qué harian PARA NO HACER
MAS GRANDE LA VIOLENCIA)

Reaccion cuidadosa

(considerando la Tarjeta del Algoritmo que les
tocd, escriban qué harian PARA NO HACER
MAS GRANDE LA VIOLENCIA)



Eje %: seduridad

ANEXO 4.5.4
Plantilla para celular y carcasa
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ANEXO 4.5.5
Lista de acciones PAP

1. “Estoy contigo, respira tantito conmigo.”
(Validacion + regulacion basica)

2. “No estoy entendiendo todo, pero aqui estoy.
Hablame despacio.”
(Regulacion + permitir expresion)

3. “Lo que sientes tiene sentido, esto si duele.”
(Validacién emocional sin minimizar)

4. “No voy a regaiarte.”
(Apoyo sin juicio)

5. “Vamos a pedir ayuda juntas/os. Yo te
acompaio, no tienes que decirlo ti sola/o.”
(Vinculacién con persona adulta segura — sin
prometer silencio)

6. “Hagamos una pausa: foma agua, cambia
de lugar, respira.”

(Reduccidn de ansiedad inmediata)

7. “No estas sola/o. Lo resolvemos paso por paso.”
(Seqguridad + contencidn)

8. “No voy a reenviar nada. Ayadame a no
hacer esto mas grande.”
(Limite claro + prevencién de escalamiento)

9. “¢A quién adulta/o de confianza te gustaria
que contactemos? Yo te acompaino.”
(Apoyo con autonomia)

10. “¢Quieres que te ayude a guardar
evidencia sin ver la imagen?”
(Primeros auxilios digitales + respeto)
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ANEXO 4.5.6
Dispositivos Ubicando-nos

Piensa en fres personas a las que
acudirias para pedirles ayuda
ante violencia digital. Aunque se
dé el caso de que no siempre
sepan qué hacer, ¢qué hace que
te acerques a ellas?

Sobre la red de
apoyo que forman

Si alguna vez te ha pasado ¢Qué
te hace confiar en tus amistades
mas que en personas adultas?

¢Qué te hace dudar antes de
acudir a una persona adulta?

Estas preguntas
ayudan a que el

¢Qué necesitaria una persona
adulta para que ta si quisieras
pedirle ayuda?

grupo analice los
criterios con los que
elige a sus personas
de confianza.

¢Alguna vez una persona adulta
te hizo sentir segura en una
situacion dificil? ¢Qué hizo
diferente?

¢Qué te gustaria que una persona
adulta NO hiciera si le pides
ayuda?
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ANEXO 4.5.6
Dispositivos Ubicando-nos

Sobre la
normalizacion de
“resolver todo
solos/as”

¢De donde creen que viene la
idea de “tengo que resolverlo solo
o sola”?

Si te ha pasado que ti también
tienes esta creencia ¢Quién les
ensend que pedir ayuda es sefial
de debilidad o que puede meterte
en mas problemas?

Estas preguntas

¢Qué pasa con tu cuerpo cuando
tratas de resolver algo muy fuerte
y sin apoyo?

ayudan a conectar
con el mandato de
autosuficiencia que
cargan las
adolescencias.

¢Qué consecuencias han visto
cuando alguien intenta ocultar
una situacién de violencia digital
para evitar un regano?
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ANEXO 4.5.6
Dispositivos Ubicando-nos

Sobre el miedo a
ser regainadas/os

¢Qué creen que pasaria si
pidieran ayuda y en vez de apoyo
reciben un regaio?

¢Ese miedo qué hace: protege,
paraliza o empeora la situacion?

Estas preguntas
ayudan a poner
sobre la mesa la
cultura del castigo
que frena la
busqueda de ayuda.

¢Coémo cambia la historia cuando
una persona adulta escucha sin
culpar?

Segun ustedes ¢qué deberia
pasar cuando una adolescencia
pide ayuda por una situacion
dificil?
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Dispositivos Ubicando-nos

¢Qué cosas pueden hacer las
personas adultas que ustedes, por
edad o posicién, no pueden?

¢éPor qué creen que se hace tanto
énfasis en la figura de una
persona adulta de confianza?

Si tu mejor amiga o amigo
estuviera viviendo algo fuerte, ¢te
gustaria que solo te lo contara a
ti, o que también recibiera apoyo
adulto?

¢Qué pasa con tu agotamiento
emocional si eres la Unica
persona que sabe lo que vive tu
amiga o amigo?

Qaitarde (@) oo
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Sobre la
importancia de
incluir adultas/os
en la red de apoyo

Estas preguntas no

obligan a confiar en
personas adultas,
pero muestran por
qué es clave tener
al menos una.
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ANEXO 4.5.6
Dispositivos Ubicando-nos

Sobre la relacion
entre pedir ayuda
y reducir dafno

¢Cuando pedir ayuda a tiempo ha
evitado que una situacion se
hiciera mas grande?

¢Qué cambia cuando no estas
solo o sola tomando decisiones?

Aqui conectamos
con la idea de que
pedir ayuda no es
un ultimo recurso
sino una accion
responsable.

¢Qué necesitas para sentir que
pedir ayuda no es meterse en
problemas, sino cuidarse?
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< coMmo
acormpanar?

Dirigido a:
Adolescencias

Objetivo de la actividad:

Brindar informacién acerca de la conten-
cion emocional para personas que brindan
acompanamiento de primer contacto a
victimas de violencia.

Temas de la actividad:
Creacion de redes de apoyo, contencion
emocional.

Tiempo aproximado para el desarrollo
de la actividad:
120 minutos.

Modalidad:
Presencial.

Material anexo:
Tarjeta ¢Como aCOMPARar?

Origen de esta idea:

Esta campaia se inspird en la lectura de
cuentos infantiles antes de dormir, gracias a
la curiosidad de mi hija y la creatividad del
equipo de comm y diseiio de socialTIC por
transformar estas metaforas y los cuentos
de siempre en mensajes de prevencion di-
gital.

Digita
Defenders
Partmership
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Desarrollo de la actividad

1.

Inicio

La persona facilitadora invita a las y los partici-
pantes a colocarse en forma de circulo, de ma-
nera que todas, todos y todes puedan verse.

Se explica que la actividad consiste en un cir-
culo de dialogo, cuyo objetivo principal es re-
flexionar colectivamente sobre la contencion
emocional y la creacion de redes de apoyo
ante situaciones dificiles o de violencia.

Antes de comenzar, se establece un ambien-
te de confianza y seguridad, explicando la
importancia de la escucha activa, el respeto
y el cuidado mutuo durante todo el ejercicio.

Organizacion del grupo

Previo al didlogo, se proponen de manera co-
lectiva algunas reglas o acuerdos de convi-
vencia, los cuales pueden incluir:

Todas las personas tienen la libertad de parti-
cipar y decidir cuando hacerlo.

Se respeta en ftodo momento la participacion
de cada persona; se escucha con atencion y
se evitan juicios.

Si se comparten experiencias o ejemplos per-
sonales, se debe cuidar la confidencialidad de
la informacion, la cual no podra compartirse
fuera del circulo.

Se respetan los turnos de participacion y no
se interrumpe a quien esté hablando.

Si algo genera incomodidad, cualquier perso-
na puede decidir no continuar en la actividad
y solicitar apoyo a las personas facilitadoras.

La persona facilitadora pregunta si desean
agregar algin otro acuerdo y los integra antes
de iniciar el dialogo.
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0. Cémo 3. Actividad central
acorpanar?

La persona facilitadora plantea las pregun-
tas orientadoras, las cuales pueden adaptar-
se segln el contexto y caracteristicas del
grupo. Entre ellas:

1. ¢Qué es para ti la contencion emocional?
, 2. ¢Crees que es lo mismo que “solucionar el
. problema”?
3. ¢Como se convierte una persona en un “lu-

gar seguro” para ti?

4. ¢Qué es lo mas importante que necesita
escuchar alguien que atraviesa una situa-
cion dificil o violenta?

5. En ese momento, ¢qué consideras mas im-
portante: ofrecer soluciones o validar senti-
mientos? ¢Por qué?

6. Si un/a amigo/a te cuenta que vive una si-
tuacion de violencia, ¢cual crees que es tu
responsabilidad como amigo/a?

7. ¢Y cual consideras que no es tu responsa-
bilidad?

8. Cuando alguien confia en ti y comparte lo que
esta viviendo, ¢cual es tu primer impulso?

9. ¢Qué debes hacer si la situacion implica un
riesgo inminente para su vida o la tuya?
¢Qué recursos de ayuda profesional (telé-
fonos, personas, instituciones) conoces en
tu comunidad y por qué es importante co-
nocerlos?

[
©

+ Se procura que participen al menos dos o

‘P’f J tres personas por pregunta, cuidando que
1/ todas, todos y todes tengan oportunidad de
(@ expresar sus ideas si asi lo desean. El rol de
i = ;’ la persona facilitadora es acompanar, validar

emociones y facilitar la reflexion, sin juzgar
ni imponer respuestas.

Qaitarde (@) oo 267

Partnership



£Jje 4: sesuridad WManval de +échicas lodicas

4. Cierre

® P 4
C l ] « Para cerrar la actividad, la persona facilitado-
acom anaﬁ ra agradece la participacion, apertura y con-
[ ]

fianza del grupo. Se recuperan brevemente
algunas ideas clave sobre la importancia de
la contencion emocional, la escucha empati-
ca y la construccion de redes de apoyo.

, + Finalmente, se entrega la ficha infografica
. como material de apoyo y se recuerda que
pedir ayuda y acompafnar de manera res-

ponsable también forma parte del cuidado
colectivo.

+ Si quieres, puedo adaptar el lenguaje para
infancias, adolescencias o personas adul-
tas, o integrar este ejercicio dentro de un
blogue tematico mas amplio del manual.

Evaluacion:

+ Se pregunta acerca de los aprendizajes mas
significativos del dia y se brinda la opcién de
rellenar los espacios con la informacion que
consideren mas importante que aprendieron
del circulo.
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ANEXO 4.6.1
Plantilla ¢Coémo aCOMPARar?
S

;Como aCOMPANar?

J'La mejor manera de acompariar,

es gesde (a autenticidad/
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ANEXO 4.6.1

Plantilla ¢Coémo aCOMPARar?
S

;Como aCOMPANar?

ESCUCHaR
Validar (s receSidades de (a persona,
eScuchando activamente.

SER PAC|ENTE

Cada persona tiene Su ritmo, no presiones a que te
cuente mas o a que actué Sobre [a Situacion si no
es uha emergenc/'a.

Trauqui lizar
Sin invalidar lo que te esta expresandbo, tratando

de hacerle Saber que estas para apoyarle.

alentar

A buscar atencion especializads,
cuidando ro presionarle.

R€spetar

La privacidad y no compartir su
{nf-ormacion Sin autrizacion.

aaaaaaaaa
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QUE ho +€
echen cventos
en interne+

Dirigido a:
Infancias

Objetivo de la actividad:

Adaptar los materiales de la campaiia
“Que no te echen cuentos en internet” a
un formato fisico para que puedan servir
de apoyo en ftalleres presenciales agre-
gando un poco mas de contexto a las
historias.

Referencias: https://www.instagram.
com/p/DJCyknHSjo8/?utm_source=ig__
web__copy__link

Temas de la actividad:

Es importante tener herramientas para
identificar y prevenir estafas en internet.
(ofertas increibles, perfiles sospechosos,
mensajes raros)

Detras de algo que parece magico o di-
vertido puede haber un riesgo.

Seguridad digital

Tiempo aproximado para el desarrollo
de la actividad:
50 minutos.

Modalidad:
Presencial.

Material necesario:
Colores, marcadores, cualquier material
para colorear.

Material anexo:
Dibujos

Digita
Defenders
Partmership
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Desarrollo de la actividad

1.

3.

4.

Actividad central
Los cuentos pueden utilizarse de varias formas:

Actividad complementaria: Los cuentos
pueden entregarse al final de la realizacion
de cualquier actividad de este Manual como
tarea para llevar a casa.

Actividad con madres, padres o responsa-
bles de crianza: Al finalizar una charla con
madres, padres y responsables de crianza
como acompafamiento y seguridad digital
para sus hijas e hijos se les entrega el cuento.

Deberan leer el cuento en compaiia de sus
hijas e hijos y platicar los aprendizajes que
deja el cuento.

Se invita a que madres, padres y responsa-
bles de crianza acompaiien a sus hijas e hi-
jos mientras colorean el cuento para seqguir
hablando del tema.

Actividad de creacion de cuentos: La per-
sona facilitadora entrega a cada nifia y nifo
del salén de clases un cuento.

Solicitara tres personas voluntarias, cada
una de esas personas leera un cuento.

La persona facilitadora, al terminar cada
cuento preguntara a las nifas y ninos qué
aprendieron del cuento, y motivara la con-
versacion a partir de preguntas.

Invitara a las nifias y ninos a que escriban
sus propios cuentos sobre recomendaciones
de seguridad digital.

Una vez terminados los cuentos, invita que
de manera voluntaria lean los cuentos.
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El origen de efta idea:

Hola! Somos el equipo de comunicacion de Social-
TIC. Te invitamos a conocer nuestro mini libro para
colorear: “Que no te echen cuentos en internet” que
tiene como objetivo: Transformar cuentos clasicos
en enseflianzas para que quienes conocemos las his-
torias podamos entender como sus moralejas nos
pueden aportar consejos de prevencion digital.

Esta idea surgié a partir de la lectura constante de

cuentos infantiles que Haydeé, integrante de nuestro

equipo, hacia a su hija. Esto sumado a la creatividad

del equipo de comunicacion y disefio dio como re-
sultado esta campana
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ANEXO 4.7.1
Portada
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ANEXO 4.7.2
Introduccion

qOO rase una vez
un reino de internet
lleno de lugares mdgicos...

Todo era musica, mensajes y juegos hasta
que un grupo de - estafadores - picaros que se
hacian pasar por personas de confianza,
comenzaron a engaiiar a los habitantes
de Internet a través de trampas y estafas
en linea para obtener su informacion
personal, como contrasenas
y datos bancarios.
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ANEXO 4.7.3
Caperucita roja y el cdédigo secreto

Habia una vez una Caperucita que usaba
WhatsApp para comunicarse con su
abuelita y sus amigos del bosque. Un dia
recibid un mensaje que decia:

- )
e Hola, soy tu abuelita, ¢me puedes pasar
el cédigo que te llegé al teléfono? Perdi

acceso a mi cuenta.

Caperucita envi6 el cédigo sin sospechar
ni dudar... Lo que no sabia es que detras
de ese mensaje estaba el lobo, listo para
quedarse con su cuenta y usarla para
engafar a mas personas.
Moraleja: Quien da sus datos sin pensar en las fauces de una
trampa digital puede terminar. Si un coédigo te quieren sacar,

preglntate ¢para qué lo querran usar? Piénsalo dos veces y no
te dejes llevar o victima de un engaiio en linea podrias resultar.
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ANEXO 4.7.4
Blancanieves y los enlaces envenenados

Blancanieves navegaba tranquila en internet haciendo la lista de las
cosas que hacian falta para preparar su famoso pay de manzana
cuando de pronto le aparecié un mensaje:

iTu principe azul esta a 1 km de distancia! Para conocerlo pon tu
informacion en este enlace.

Blancanieves di6 clic y compartié su informacion entusiasmada por
poder conocer a su principe; lo que no sabia es que al llenar ese
enlace caeria en las redes de un hechizo de malware.

Moraleja: No todo lo que brilla es un gran tesoro. Lo que parece ideal no siempre es real, piénsalo
dos veces. Cuida tus datos y no los des sin pensar que con una estafa te puedes cruzar.
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ANEXO 4.7.5
Aladino y el genio de los premios falsos

Aladino caminaba tranquilo por
el desierto cuando se encontr6
una lampara entre la arena, sin
pensarlo la froté y apareci6 el
mensaje de un genio:

jFelicidades! Fuiste seleccionado
para recibir 3 premios, llena esta
encuesta y reclamalos.

o0

Cegado por la emocioén,
Aladino comenz6 a
contestar la encuesta sin
pensar que el genio mas
que ayudarlo queria robarle
su banca digital.

Moraleja: Antes de dar clic o llenar formularios, fijate bien que sea necesario.
No todos los genios conceden deseos, algunos solo quieren tus datos
financieros, piensa antes de actuar o tus ahorros se pueden evaporar.






